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INTRODUCCION

El 1 de octubre de 2001, ANESVAD (Organiza-
cién no Gubernamental para el Desarrollo sin
fines de lucro) puso en marcha una campa-
fia de investigacion y sensibilizacién sobre la
pornografia infantil en Internet denominada
“Nymphasex” (http://www.anesvad.org/nymphasex).
En colaboracion con la agencia de comuni-
cacién Agoranet (www.agoranet.es), se pu-
blicé una supuesta pagina pornografica en
la que se ofrecian una serie de “servicios con
menores” Durante 15 dias se informé de que
todos estos servicios estarfan disponibles a
partir del 16 de octubre y se daba la posibi-
lidad de comunicarse directamente con tres
supuestas menores via e-mail o a través del
videochat;incluso habia un “saldn privado”en

“Internet ne tiene presidente, director
ejecutivo o mandatario. No existe la
figura de una autoridad maxima como un
todo. En realidad, nadie gobierna Internet,
no existe una entidad que diga la
ultima palabra.

No esta bajo el control de ninguna
empresay, de hecho, son los propios usuarios
quienes asumen la responsabilidad

de su funcionamiento. Cada red integrante
de Internet tiene sus propias reglas”.

E. MORON LERMA’

el que los interesados podian dejar sus comen-
tarios, y una especie de calendario de advien-
to que permitia ganar un acceso gratuito a la
futura pagina. En ese periodo se promociond
la web a través de distintos canales gratuitos
disponibles para cualquier usuario: chats, foros,
news y alta en buscadores satélites (paginas
gancho que enlazaban con la web). Objetivo:
comprobar la reaccion de todos los sectores
implicados, de forma directa e indirecta, con el
problema de la pornografia infantil (consumi-
dores, servidores, policia, usuarios, etc.). En los
15 dias que duré la campanfa, los resultados
fueron reveladores: 6.000 personas visitaron el
sitio (400 entradas diarias de media); 542 visi-
tantes accedieron de forma regular con el fin
de comprobar si la web ofertaba nuevos servi-
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cios; cerca de 200 usuarios incluso dejaron su
direccion de correo electrénico para que se les
informara sobre las novedades. El propio dia
16 de octubre de 2001, 1.000 personas entra-
ron en la web buscando ese nuevo portal de
pornografia infantil.

Transcurridos unos meses, en enero de
2002, comenzd una segunda fase. La web per-
maneciod colgada, sin ningln tipo de publici-
dad, inicamente dada de alta en los diferentes
buscadores que existen en Internet. El propd-
sito era comprobar si los usuarios eran capa-
ces de encontrar este sitio, averiguar de dénde
accedian y tratar de concienciarles de la pro-
blematica de la pornografia infantil. A lo largo
del afio 2002, las entradas totales en “Nympha-
sex” superaron las 49.000 con una media de
4.000 al mes (usuarios Unicos ya que es muy
dificil que entren mas de una vez al comprobar
que realmente no es una web con contenidos
peddfilos). En cuanto al numero de entradas
por paises, los que mas visitaron la web fueron
Estados Unidos con 20.602 entradas (41,96%)
y Espafa con 18.335 (37,349%). En definitiva,
Espana es el segundo pais que consume mas
pornografia infantil y el primero de la Unién
Europea. Madrid es la ciudad que mas entra-
das generdé (14.689 visitas, 80%), muy por enci-
ma de las demas: Barcelona (1.536 visitas, 8,4%),
Valencia (395 visitas, 2,13%), Murcia (300 visitas,
1,68%), etc'. Un delito que no deja, ni mucho
menos de crecer, pues segun la Memoria de
la Fiscalia 2006, los delitos relacionados con |a
pornografia infantil conllevaron 294 procedi-
mientos, lo que supone un aumento del 48'8%
respecto al 20052,

Cada afio se cuentan por cientos de miles
los nifios y nifas que “trabajan” en el lucrativo
negocio del sexo infantil, la prostitucién y la
pornografia, Un fendmeno acrecentado con la
aparicion de las nuevas tecnologias. Estas, sin
duda, han traido consigo innumerables bene-

ficios a nuestras vidas, y avances a nuestras
sociedades, pues la facilidad de las comuni-
caciones es uno de los datos mas relevantes
de nuestra Era, la Era de la Tecnologia. Los te-
I&fonos maviles se han convertido en un bien
absolutamente necesario, al igual que los or-
denadores y las conexiones de Internet. Quien
hoy no esta bien comunicado, es como si no
existiera.

LOS QUE MAS NAVEGAN
POR LA RED, EL 80%, SON LOS JOVENES
DEENTRE15Y 24 ANOS

Segun el informe presentado en mayo de
2006 por el Observatorio de las Telecomunica-
ciones y de la Sociedad de la Informacion de
Red.es, la evolucién del nimero de usuarios
de Internet en Espafa es espectacular y entre
1996 y 2006 paso de 24.000 usuarios a mas de
21.000.000 (48% de la poblacion, aproxima-
damente). Los que mas navegan por la red, el
80%, son los jévenes de entre 15 y 24 afos. La
conexion suele realizarse principalmente des-
de sus hogares y puestos de trabajo, aunque
Internet en las aulas gana protagonismo?.

Ahora bien, estas nuevas tecnologias pue-
den convertirse también en nuestro enemigo,
ante el mal uso que de ellas demasiadas per-
sonas llevan a cabo. Porgue el uso de ordena-
dores e Internet ha abierto nuevos horizontes
a los delincuentes, incitando su imaginacion,
favoreciendo su impunidad y potenciando
los efectos del delito tradicional. Uno de esos
malos usos, © mejor dicho el peor de todos,
es su uso para la difusion de la pornografia
infantil.

Segun una encuesta realizada en el afo
2002 en el portal MSN, y con el 40% de los
votos, los usuarios consideraron que la difu-
sion de fotografias o videos de menores de
edad a través de Internet es el fin mas con-
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denable que pude llegar a dérsele a la co-
nexidn a la red, incluso por encima de otros
factores como los virus informaticos y la fal-
ta de sequridad (32%), la lentitud (15%), la
posibilidad de ser espiado (12%) o el SPAM*.
Quizas por ello en ese mismo afio 2002 fue
el delito informatico on line més denuncia-
do, con 8.000 denuncias de las 24.000 rea-
lizadas®. De igual modo sucedié a lo largo
del pasado 2007, donde solo la Brigada de
Investigacion Tecnoldgica de la Policfa Na-
cional recibié mas de 7.000 correos electro-
nicos, denuncias y avisos relacionados con
posibles delitos de pornografia infantil®.

La pornografia infantil, ahora mas que
nunca, se ha convertido en un problema con
claras dimensiones internacionales, pues
la irrupcion de las nuevas tecnologias han
transformado completamente las pautas
de su produccién y difusion’. Porque, como
nos recuerda Rodriguez Gomez, "Internet se
ha convertido en un vehiculo rdpido, cémodo,
barato y seguro para transportar mercancia
ilegal muy apetecible para algunos... Miles de
ficheros y videos con imdgenes pornogrdficas
de menores, con fotografias extremadamente
violentas de nifios y nifias sometidas a abu-
sos sexuales, violaciones, torturas y prdcticas
sddicas especialmente degradantes, circulan
las 24 horas del dia por la Red. Este material es
visualizado y después descargado por un gran
numero de usuarios, cémodamente desde sus
casas o desde sus trabajos, en cualquier lugar
del mundo™.

En la actualidad existen alrededor de 4
millones de zonas virtuales donde existe la
posibilidad de acceder a material pornogra-
fico elaborado con menores y cada dia se
crean 500 sitios nuevos®, Alrededor del 60%
(2.400.000 aproximadamente) de estos sitios
web son de acceso privado, y estan alojados
principalmente en paises con grandes dife-
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rentes econémicas pero con desarrollo tec-
nolégico suficiente (Rusia, Brasil, etc.); pero al
mismo tiempo existen gran cantidad de pe-
quefios grupos que intercambian millones de
fotografias con la Unica finalidad de actualizar
las colecciones que cada uno tiene. La cuota
media de acceso a cada una de estas paginas
de pago ronda los 40 euros mensuales, con
unas 1.000 visitas diarias y una media de 10
nuevas altas mensuales. Las cifras estimadas
son escalofriantes: este mercado genera al-
rededor de 960 millones de euros al mes en
todo el mundao’™.

Esto es, lo que antes se llevaba a cabo en
el oscurantismo de la perversion, ahora se
ha convertido en una practica casi comun,
donde no necesitas mas que un ordena-
dor y una conexién a la Red para acceder
a infinidad de paginas web con contenidos
peddfilos. O lo que es lo mismeo, y ahora en
palabras de Morales Prats, “el video casero
y la implantacion de Internet ha convertido
la pornografia infantil en una sofisticada in-
dustria casera al alcance de muchos™'. Y si
hay mas consumidores, obviamente, hay
mas produccién...

Antes era una tarea rudimentaria consis-
tente en el envio de fotografias y videos casi
secretamente por correo tradicional, cuidan-
do de no poner datos postales reales que
pudieran delatar la identidad tanto del com-
prador como del vendedor. Ahora cualguier
persoha que posea un ordenador capaz de
convertir un video o una fotografia a forma-
to digital, sumado a minimos conocimientos
de disefio web, estd en condiciones de tener
un sitio dedicado a la difusién de este tipo de
material. Y estos medios, hoy por hoy, estan
al alcance de millones de personas en todo
el mundo. Légico pues que los sitios web se
hayan convertido en el estandarte de los pe-
dofilos'2.
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LA PORNOGRAFIA INFANTIL
Y LA ECLOSION DE INTERNET

1. El paso del usuarico consumidor
a distribuidor

La década de los 70 significo el apogeo de la
produccién comercial de pornografia infantil
en el mundo occidental, siendo Dinamarca,
Holanda y Suecia los principales productores.
Con el inicio de los 80 comenz6 la prohibicion
gubernamental de estas practicas, creciendo
en |los 90 con la adopcion de medidas legisla-
tivas prohibitivas y el impulso de la represion
penal sobre las actividades de produccion,
difusion, exhibicién, distribucion e, incluso,
posesion de material pornografico infantil. Ac-
tualmente, la tendencia es la del tréfico de por-
nografia infantil no motivado por cuestiones
lucrativas o comerciales, esto es, el incremento
del intercambio de material entre pedéfilos,
algo que han facilitado, y facilitan, las nuevas
autopistas de la informacion (Internet), donde
los propios usuarios pueden introducir mate-
rial y convertirse en difusores del mismo.

El 40% de las zonas que contienen mate-
rial sexual con menores son gratuitas y son las
gue mas estan proliferando. La clave de este
aumento es que muchos portales ofrecen es-
pacios para gue cualquier usuario pueda colo-
car paginas personales sin coste alguno. Una
facilidad de la que se aprovechan los aficiona-
dos a la pornografia infantil para crear sitios en
los que poder intercambiar material sin animo
de lucro alguno. Las comunidades son otros
espacios de facil creacién y también gratuitas.
En ellas se relinen personas con afinidades co-
munes, y el administrador puede controlar y
discriminar quién entra a formar parte de ellas,
lo que a su vez dificulta que se puedan locali-
zar los contenidos ilegales.En la mayoria de los
casos, para formar parte de estas zonas se exi-
ge tomar parte activa; o lo que es lo mismo, los
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miembros deben compartir pornografia infan-
til con el objetivo de ir renovando los archivos
comunes. Los usuarios que no compartan ma-
terial en el tiempo establecido por el adminis-
trador son expulsados. Esta situacion provoca
que el consumidor de pornografia infantil se
convierta, al mismo tiempo, en un distribuidor
de este tipo de material',

En definitiva, se ha pasado de la elabora-
cién y produccién de material pornografico
infantil comercial y organizada, a la “amateur”
doméstica y, por tanto, descentralizada'. Una
evolucion a la que también ha contribuido el
denominado “turismo sexual, pues los hechos
nos demuestran que buena parte de la elabo-
racion de este material pornografico se lleva
a cabo por turistas que se relacionan sexual-
mente con menores en los paises que visitan,
principalmente asidticos'.

Y es que ahora los peddfilos y pederastas
no tienen porqué acudir directamente a un
servicio de pago, sino que pueden encontrar-
se en foros, canales de chat, subir sus archivos
por medio de un FTP a un hosting gratuito o
utilizar programas de archivos compartidos
P2P ("peer to peer” —punto a punto o de igual
a igual-) tales como KazzaA Media Desktop's,
la red Gnutella, Emule, Edonkey, BitTorrent, etc.
Gracias a este sistema, los usuarios interesa-
dos pueden acceder al material que el resto
tiene en sus discos duros como si se tratase de
una enorme base de datos. Esto es, del mismo
modo que los amantes de la musica, el cine o
la literatura transfieren sus archivos y opinio-
nes mediante cualquiera de estos mecanis-
mos, asl actuan los “amantes” de la pornogra-
fia infantil. La ventaja de este sistema para los
usuarios: no pueden ser localizados ya que no
hay identidades individualizadas, sélo equipos
que comparten informacién. De otra parte, el
chat y otros servicios como MySpace han ser-
vido para que los pedéfilos entren en contacto
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directo con menores, lo que sin duda agrava
enormemente el problema. Ahora bien, no
es menos cierto que estas vias también han
sido de mucha utilidad para localizar a pe-
derastas en varios puntos del mundo y de-
tenerlos™.

INTERNET PERMITE A CUALQUIER
USUARIO INTERCAMBIAR
INFORMACION CON MAS

DE 1,2 BILLONES DE PERSONAS

Y es que Internet permite a cualquier usua-
rio intercambiar informacién con mas de 1,2
billones de personas (18,9 % de la poblacion
mundial)*, por lo que se hace sumamente fa-
cil convertirse en productor, difusor o receptor
de material pornografico infantil, y todo ello
desde el mayor de los anonimatos'®. Ese sea
quizas el motivo por el que se trata del deli-
to mas cometido en la Red (50% del total*°. El
usuario puede inventarse una identidad, o no
aportar identidad alguna, lo que dificulta so-
bremanera la identificacion de la fuente o el
origen del material pornografico. Las técnicas
de “enmascaramienio” de la identidad cada
vez son mas sutiles®":

- Se pueden utilizar “anonymous remailers;
que permiten el envio de e-mails sin remiten-
te.

- Los “remailers”, de su parte, suponen el
uso de servidores de correo electronico in-
termedios entre el remitente y el destinatario
final, de forma que el remitente envia un mail
a un servidor que, a su vez, lo reenvia al des-
tinatario final sin que aparezcan los datos del
remitente.

- Con la utilizacién de los computer bulletin
boards (tablones de anuncios de ordenador)
es posible mantener conversaciones sin nece-
sidad de licencia o registro.
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- Caben, de igual modo, las comunicaciones
on line, con la inclusion de imagenes, a través de
los chats, mediante los cuales los menores pue-
den mantener contextos sexuales con adultos.

Tampoco podemos, ni debemos, olvidar la
contribucion de la telefonia mavil a este mer-
cado, pues en muchas ccasiones el intercam-
bio deimagenesy videos se produce mediante
mensajes SMS o MMS, generalmente median-
te tarjetas de prepago que hasta el mes de no-
viembre de 2007 eran completamente andni-
mas. El pasado 9 de noviembre entré en vigor
la Ley 25/2007, de 18 de octubre, de conser-
vacion de datos relativos a las comunicaciones
electronicas y redes publicas de comunicacio-
nes (BOE 19 octubre de 2007).Esta Ley permite
ala policia conocer la identidad de los titulares
de las tarjetas prepago de teléfonos moviles
en el marco de una investigacion, pues obliga
a los operadores de telefonia moévil a conser-
var los datos que permitan rastrear el destino
y el origen de una comunicacion, asi como la
identidad de todas las personas implicadas en
ellas; una exigencia que, obviamente, nunca se
aplicara al contenido de la comunicacion. Las
compafias tendrdn que conservar esos datos
durante 12 meses desde el momento en que
se produzca la comunicacion, y solo se conser-
varan los necesarios para identificar su origen
y destino, la hora, fecha y duracion, el tipo de
servicio y el equipo de comunicacion utiliza-
do por los usuarios. Asimismo, se exige a los
operadores que abran un libro-registro con las
identidades de los compradores de las tarjetas
prepago®. Las criticas, légicamente, no se han
hecho esperar por los gastos que esto supone,
y que deben asumir las compafias telefénicas.
En todo caso, para conocer la entidad y gran
repercusion de este tipo de conductas, valga-
nos los siguientes ejemplos:

En julio de 2007 la Policia Nacional incauté
48 millones de imdgenes y videos de pornogra-
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fia infantil que circulaban por Internet. En esta
operacion llamada “Penalty” se detuvieron y
fueron imputadas 66 personas. La Policia que
conto con la coordinacién de Interpol, inves-
tigo 5.000 descargas realizadas en Espafa de
archivos alojados en servidores alemanes. La
operacion se inicid en septiembre de 2006 y
conto con la colaboracion de casi 50 juzgados
y 300 agentes, llevandose a cabo en 40 pro-
vincias y realizandose 58 registros. Uno de los
detenidos habia almacenado 21 discos duros
externos, la mayor cantidad de pornografia in-
fantil detectada por la Policia Nacional a una
sola persona. La investigacion determind
que un total de 85 usuarios habian descar-
gado el contenido, de los cuales se localizd a
66, entre los que habia arquitectos, psicolo-
gos, procuradores, médicos o entrenadores
infantiles®,

A finales del mes de septiembre, en la
denominada operacion “Celia; la Guardia
Civil detuvo a 15 personas y otras 21 que-
daron imputadas a raiz de una investigacién
iniciada en el 2006 tras una denuncia ano-
nima. A todos ellos se les intervino material
informatico, asi como varios CD y DVD con
gran cantidad de archivos peddfilos*. Tam-
bién en septiembre, los Mossos d’Esquadra
arrestaron en Empuriabrava a un austriaco
de 54 afios que poseia 150 videos y 2.000
DVDs con iméagenes de menores desnudos.
Fue dificil dar con él, pues no disponia de
pagina web ni utilizaba e-mail, sino gque re-
curria al correo ordinario. La Policia tuvo que
confirmar sus sospechas comprobando que
en la basura tiraba la misma publicidad que
habia recibido el cliente que ayudo en las in-
vestigaciones®.

En el mes de noviembre se detuviercn a 40
personas por intercambiar imagenes y/o vi-
deos de pornografia infantil a través de movi-
les con tarjetas prepago, mensajes SMS y MMS.
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Las detenciones se produjeron en 12 Comuni-
dades Auténomas (Asturias, Murcia, Andalucia,
Cataluna, Valencia, Pais Vasco, Galicia, Extre-
madura, Madrid, Canarias, Cantabria y Castilla
y Ledn). Previamente la Guardia Civil analizé
72.000 mensajes de movil, realizé 45 registros
domiciliarios e intervino mas de 100 moéviles y
3.999 archivos pedofilos en formatos de video
e imagenes. De igual modo, se intervinieron
numerosos soportes de almacenamiento di-
gital con sus correspondientes reproductores
(DVD, CD, tarjetas de memoria y discos duros).
Las imagenes correspondian a menores que
no alcanzaban los 10 afios de edad y la ope-
racion se desarrollo con gestiones adicionales
en Estados Unidos y Sudamérica®®. También en
ese mes, entre los dias 27 y 28, la Guardia Ci-
vil detuvo a 67 personas en tres operaciones
simultaneas desarrolladas en 28 provincias
espafiolas y con la realizacién de 60 registros
domiciliarios. En esta operacién se intervinie-
ron ordenadores, discos duros externos, DVDs
y CDs con mas de un millon de imagenes y
videos de pornografia infantil. Los archivos
de contenido peddfilo estaban ocultos y dis-
ponibles en varios programas de intercambio
de archivos P2P (peer to peer) en Internet,
donde fueron localizados por 3 personas que
lo denunciaron?. El 25 de enero de 2008, en
el marco de la operacién “Fabiola’ la Guardia
Civil detiene a 51 personas e imputa a otras
20, todas ellas residentes en Espania. Se inter-
viene mas de un millén de imagenes y videos
en 73 registros domiciliarios. La operacién se
llevd a cabo en 27 provincias espafiolas con
la intervencion de 200 guardias civiles®, Sélo
un dia antes la Guardia Civil habia desarticu-
lado una de las mayores redes individuales de
distribucién de pornografia infantil en Espafa.
La operacion,denominada “Nablot”, conllevd la
detencion de 3 hombres y el incautamiento de
millones de fotos y, mayoritariamente, videos
enormemente vejatorios para con los meno-
res, muchos de ellos bebés de pocos meses,
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sometidos a practicas aberrantes, los cuales
eran distribuidos a través de programas de in-
tercambio de archivos por internet. Solo uno
de los PCs decomisados tenia 5 discos duros
con una capacidad de almacenamiento de
1.200 Gigas®.

TODO LO HASTA AHORA
APUNTADO NO SIGNIFICA QUE
LA PORNOGRAFIA INFANTIL SEA
UN DELITO INFORMATICO
EN EL SENTIDO JURIDICO DEL TERMINO,
PUES SE TRATA DE UNA
MODERNIZACION DE ANTIGUAS
FORMAS DELICTIVAS

Ahora bien, todoe lo hasta ahora apuntado no
significa que la pornografia infantil sea un deli-
to informatico en el sentido juridico del término,
pues se trata de una modernizacion de antiguas
formas delictivas y no de un tipo informatico de
naturaleza propia®. Esto es, la pornografia infan-
til siempre ha existido, lo que ocurre actualmen-
te es que ha encontrado en la informatica un
medio de expansion que antes no existfa.

2.La proteccién de los menores
frente a los peligros de la Red

Frente a estos peligros, las normas de autorregu-
lacion de usuarios y operadores de la Red acon-
sejan aumentar las medidas de autoproteccion

para los usuarios menores, mediante técnicas de

blogueo que se incorporan a los programas soft-
ware, pero gue, sin embargo y al mismo tiempo,
también son faciles de vulnerar por menores con

determinados conocimientos informaticos (y en

la Era de la Tecnologia no es raro que asi sea).

a) Los peligros
Y es que en el ciberespacio los menores, tal

y como nos recuerda Pena Merino, pueden en-
frentarse a distintos tipos de riesgos™
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- Contenidos inadecuados: pornograficos,
violentos, racistas, sectas, relacionados con
drogas, etc.

Segun algunas fuentes, los 11 afios es el pro-
medio de edad de la primera exposicién de los
menores a contenidos pormnograficos en Internet,
hallandose entre los 12y los 17 afios el segmento
de consumidores mas importante. El 80% de los
menores entre 15 y 17 afios tuvo multiples expo-
siciones a contenidos de sexo explicito. El 90% de
los menores entre 8 y 16 afios sélo accede a la por-
nografia a través de Internet (la mayoria mientras
hace las tareas escolares). Finalmente, los menores
reconocen al 26% de los personajes (dibujos ani-
mados,comics, etc.) que son empleados para crear
enlaces directos a contenidos pornograficas™.

- Abuso fisico: no es dificil que el menor se
encuentre, por ejemplo mientras chatea, con
invitaciones de personas que desean citarse
con ellos. El potencial contacto con peddfilos
es uno de los peligros mas importantes.

- Acoso: a través del correo electrénico, foros,
chat’s, etc.

- Informacién personal: los menores son
mas ingenuos y por tanto, en términos gene-
rales, mas proclives a facilitar cierto tipo de
informacién personal que les puede poner en
peligro a ellos y a sus familias.

El 29% de los menores entre 7 y 17 afios acce-
deria a indicar en Internet la direccién de su casa
y el 14% su direccion de correo electronico™.

b) Las posibles soluciones

De su parte, algunas de las soluciones, se-
gun Peha Merino*, son:

- Utilizacion de software de filtrado, que
impide el acceso de menores a determinados
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contenidos. El problema es que no son del
todo fiables porgue no son capaces de blo-
quear correctamente muchos de los temas
que se les indican. En todo caso, se usan tres
formas basicas: el reconocimiento de palabras
clave, que restringe el acceso a todas las pa-
ginas que contemplan la palabra elegida
{ej.: sexo);la confeccidn de listas negras, como
forma de evitar el acceso a determinas paginas
webs de contenido inadecuado (pornogréfico,
racista, etc.), pero que tampoco es muy eficaz
por lo cambiante del ciberespacio, dado que
cada dia surgen nuevas pdginas y se cambian
las ya existentes; y métodos relacionados con
la tecnologia PICS (Plataforma para la Selec-
cion de Contenido en Internet), un sistema no-
vedoso gue pretende etiquetar los contenidos
de Internet bloqueando el acceso a los que
clasifique como inadecuados. Ahora bien, para
su eficacia seria necesario que la ley obligara a
etiquetar todo el contenido que se publicase
en la Red. Este software también puede limitar
el tiempo que el menor puede navegar en una
sesion y registrar los sitios que ha visitado.

- La educacién: educar a los menores en el
uso de Internet como responsabilidad princi-
palmente de las familias. Los medios son diver-
sos: establecer limites de tiempo en el uso de
Internet y del propio ordenador; acompanar al
menor cuando navega por Internet; ensenarle
a no facilitar informacién personal a desco-
nocidos (por ejemplo, el nombre, la direccion,
direccion de e-mail, etc.); aconsejarles no par-
ticipar en charlas agresivas o amenazantes
que le hagan sentir incomodo; contralar las
relaciones que los menores hagan a través de
Internet, etc.

- Lineas directas: organismos con los que se
puede contactar para informar de la existen-
cia en Internet de contenidos ilicitos. Las mas
conocidas son la NLIP de Holanda y la Internet
Foundation del Reino Unido.En Espania, la web

protegeles.com existe para que los usuarios de
la Web denuncien la existencia de contenidos
de pornografia infantil,

Entre 2003 y 2004 la policia espafiola abrio
106 expedientes con un total de 637 indivi-
duos implicados gracias a las informaciones
facilitadas por protegeles.com, una organiza-
cién financiada por la Comisién Eurcpea, y de-
dicada a combatir la pornografia infantil y el
abuso de menores. A esta cifra hay que anadir
los expedientes abiertos por unidades de poli-
cia de otros paises a las cuales protegeles.com
remitié la correspendiente informacién®. Esta
linea de denuncia recibe una media de 1.500
denuncias mensuales®.

TRAS EL CONCEPTO

DE PORNOGRAFIA INFANTIL

Sin duda, acotar el concepto de qué se debe
entender por pornografia infantil se convierte
en una ardua tarea, pues depende de factores
tan dispares como la cultura, las creencias mo-
rales, las concretas pautas de comportamiento
sexual, y las ideas religiosas de cada comuni-
dad. Diferencias conceptuales reflejadas en
los conceptos legales utilizados en el cédigo
penal de cada pais.En cualquier caso, en mayo
de 2000, el Protocolo relativo a la Venta de Ni-
fios, la Prostitucion Infantil y la Utilizacion de
Nifios en la Pornografia de la Convencién
de las Naciones Unidas sobre los Derechos del
Nifio, establecio la pornografia infantil como:
“... toda representacion, por cualquier medio, de
menores dedicada a actividades sexuales expli-
citas, reales o simuladas, o toda representacién
de las partes genitales de un menor con fines pri-
mordialmente sexuales”

En cuanto a cual debe ser la edad para aco-
tar el concepto de nifio o de menor, la misma
Convencion de las Naciones Unidas lo define
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como persona menor de 18 afos, y asi se re-
conoce de forma mayoritaria en nuestro con-
texto juridico y cultural. De su parte, el 23 de
noviembre de 2001 se celebra en el seno del
Consejo de Europa la Convencion sobre delin-
cuencia en la red, donde con el proposito de
armonizar las legislaciones europeas, se iden-
tifica el término nifo con toda persona menor
de 18 afos, si bien permite que las legislacio-
nes nacionales reduzcan esta edad hasta los
16 afos como limite maximo, abriéndose con
ello un intervalo de dos arios (entre los 16 y los 18)
que algunos han utilizado y otros no™.

Mientras en Alemania y Austria el limite de
edad para tipificar la pornografia infantil esta
en los 14 afios, Dinamarca, Finlandia y Francia
la fijan en 15; Australia, Bélgica y Reino Unido
en 16; Espana, Grecia, Holanda, Islandia, Italia,
Portugal, Luxemburgo, Estados Unidos y Sue-
cia en 18%.

NO PODEMOS PEERMANECER
AJENOS A LA INCONGRUENCIA,
POR EJEMPLO EN NUESTRO PROPIO
PA[S, DE QUE MANTENER
RELACIONES SEXUALES
CON UN MENOR QUE HAYA CUMPLIDO
13 ANOS NO ES DELITO

Ahora bien, aqui viene la ironia: en algu-
nos Estados de EE.UU,, los menores a partir de
los 15 afos pueden consentir legalmente en
mantener relaciones sexuales con un adulto,
siempre que este adulto no elabore, produzca,
distribuya ni posea filmacion alguna de tales
contactos sexuales, pues en tal caso cabria
hablarse de pornografia infantil por no haber
cumplido atin los 18 afnos. Una solucidn cierta-
mente sarcastica, y que no es patrimonio sélo
de Estados Unidos Porque, jcual es realmente el
bien juridico protegido? ;Es el desarrollo de Ia
personalidad de los menores o una cierta moral
sexual colectiva? Y es que no podemos perma-
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necer ajenos a la incongruencia, por ejem-
plo en nuestro propio pais, de que mantener
relaciones sexuales con un menor que haya
cumplido los 13 afios no es delito, salvo que
se den especificas circunstancias (engafio, pre-
valimiento, etc.) y la pornografia, sin embargo,
siempre sera delito hasta que cumpla los 18
anos.

Lo mismo sucede con Grecia (15 afios para
tener relaciones sexuales y 18 para hablar de
pornografia), Islandia (14-18), Italia (16-18),
Luxemburgo (16-18), Holanda (16-18), Suecia
(15-18), etc.®

LAS POSIBLES CONDUCTAS
PORNOGRAFICAS Y SU TIPIFICACION

1. Pornografia infantil expresa

Es el nucleo de lo que en esta elaboracion
tratamos, y se refiere a las conductas sexuales
explicitas desarrclladas o en las que participa
directamente un menor de edad o incapaz
guedando sujeta a filmacion o exhibicion {(gj.:
menor que participa en un espectaculo porne-
grafico masturbando a un tercero). Respecto a
la lesividad de estas conductas no cabe duda.

2. Enmascarar la imagen de un adulto para
que parezca un menor de edad.
La pornografia técnica

La informatica permite alterar las imagenes
de modo que la imagen de un adulto que
participa en actos pornograficos o de con-
tenido sexual parezca que es un menor de
edad (“retogue” de fotograflas o filmaciones
consistentes en eliminacion del vello pubico
o facial, suavizacion de facciones, empleo de
vestimentas de adolescentes, etc.)”. Este tipo
de pornografia presenta una menor lesividad
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dado que no utiliza menores reales en la ela-
boracion del material, De hecho, el debate ju-
ridico lleva a no incriminar tal material, pues
de otro modo se trataria de una injustificada
y desproporcionada limitacion a la libertad de
expresion®. Ahora bien, en paises como Ale-
mania o Francia se han introducido reformas
tendentes a castigar este tipo de pornografia,
de modo que, en palabras de Morales Prats, ‘el
derecho penal pasa a tutelar intereses relativos
a una difusa moral colectiva, pues en el fondo se
reprimen conductas que dificilmente alcanzan
el grado de incitacion directa a la desviacion
sexual o pedofilia™.

3. Alteracion de imagenes de adultos

con la introduccion de imagenes de menores
reales. La pseudo-pornografia o pornografia
simulada

Cuestién distinta es la denominada pseudo-
pornografia o alteraciéon de imagenes colo-
cando sobre la imagen del adulto la cara de
un menor real, o bien afiadiendo objetos a la
imagen de un menor que le den ese conteni-
do sexual. En estos casos, siempre gue se incor-
poren, aungue sea parcialmente, imagenes de
menores reales, la lesividad de la conducta es
mayor y objeto de sancion penal.

4, Creacion de contenidos sexuales con ima-
genes no reales (dibujos, animaciones, info-
grafias, etc.) o pornografia virtual

Se trata de imagenes no reales de menores
involucrados en actos sexuales, con la parti-
cularidad de que ni existen las personas ni las
situaciones reproducidas.© lo que es lo mismo,
y en palabras de Morillas Fernandez, se trataria
de “toda aquella representacion pornogrdfica
en la que participa un menor o incapaz creada
integramente a partir de un patron irreal, ver-
bigracia un dibujo animado™. En Japén, por
ejemplo, algunos comics manga hentai re-
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presentan a nifios de ambos sexos teniendo
relaciones sexuales con otros nifios o adul-
tos, lo que se conoce como loli-con (prove-
niente de “Complejo de Lolita”) en el caso de
las ninas y shota-con en el caso de los nifos.
En esta pornografia no se producen darios
a menores, salvo en lo relativo a que pueda
fomentar el consumo de otros materiales
gue si lo hacen. Los primeros casos de este
tipo que dieron lugar a un proceso judicial
se produjeron en Estados Unidos, donde el
tribunal se incliné a favor de la libertad de
expresién declarando este tipo de produc-
ciones legales*. Y es que al no tratarse de
nifos reales no cabe hablar de lesion de nin-
guno de sus bienes juridicos.

LEYES INTERNACIONALES

CONTRA LA PORNOGRAFIA INFANTIL

La Convencién de las Naciones Unidas sobre
los Derechos del Nifo, ratificada por la ma-
yoria de los Estados, califica la pornografia
infantil como una violacién de los derechos
del menor y exige a las naciones que adop-
tenlas medidas necesarias para prevenir esta
practica (art.34).De igual modo, el Programa
de Accion para la prevencién de la venta de
niflos, prostitucion infantil y pornografia in-
fantil de la Comisién Pro Derechos Humanos
de las Naciones Unidas, respalda los esfuer-
zos internacionales en su prevencion y cas-
tigo. Ahora bien, y a pesar de los esfuerzos,
son todavia muchos los problemas con los
que nos encontramos a la hora de afrontar
y acabar con este descorazonador asunto.
Para empezar, carecemos como veiamos

de un concepto uniforme sobre qué se debe
entender por pornografia infantil, algo ab-
solutamente necesario para su persecucién

y castigo a nivel internacional. En cualquier
caso, el trafico de pornografia infantil a tra-

ciznciapolicial



vés de la Red ha sido objeto de diversos en-
cuentros internacionales de expertos, como
el Ilevado a cabo en Lyon (Francia) en mayo
de 1998, y en el que los representantes de
19 paises y ONGs del sector efectuaron las
siguientes recomendaciones*:

a) Adopcion de medidas legislativas que
incriminen la produccién, distribucion, comu-
nicacion, importacion, exportacion y posesion
de pornografia infantil, incluida la pseudopor-
nografia, a través de Internet.

b) Armonizacion internacicnal en lo refe-
rente a la edad, para conceptuar a los menores
y de igual modo definir la pornografia infantil.

¢) Incremento de la cooperacion policial y
judicial, tanto en cuestiones relativas a la apli-
cacion de la ley penal como en relacién a la
asistencia técnica.

d) Solicitud a las Naciones Unidas de un
borrador de legislacion tipo, uniforme, contra
la pornografia infantil.

e) Solicitud al Comité sobre Derechos de
los Nifios de las Naciones Unidas al objeto
de que impulse la aplicacion de controles le-
gales adecuados contra la pornografia infantil,
cuando los gobiernos presenten sus informes
nacionales a la Convencion sobre los Derechos
del Nino.

f) Promover el desarrollo de programas
similares a los antivirus, que permitan filtrar
o bloquear la pornografia infantil en Internet,
a través de los proveedores de servicio en
Internet, mediante una base de datos central,
actualizada regularmente con impresiones de
imdgenes de pornografia infantil.

En el seno de las Naciones Unidas cabe ha-
cer referencia a dos documentos®;
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- El 8 de febrero de 2000 el Comité Especial
encargado de elaborar una convencion contra
la delincuencia organizada transnacional for-
maliza la denominada “Nota de la Oficina del
Alto Comisionado de las Naciones Unidas para
los Derechos Humanos, el Fondo de las Naciones
Unidas para la Infancia y la Organizacién Inter-
nacional para las Migraciones sobre los Proyec-
tos de Protocolo relativos al trdfico de migrantes
y la trata de personas” En ella la ONU procede
a definir trata de personas en sentido general,
y trata de nifios en sentido particular, inclu-
yendo dentro de esta ultima la produccion de
pornografia.

- El Protocolo Facultativo de la Convencién
sobre los Derechos del Nifio relativos a la parti-
cipacion de nifios en conflictos armados y a la
venta de nifios, la prostitucion infantil y la utili-
zacion de nifios en pornografia. En €l se da un
concepto de pornografia infantil, y se obliga a
tipificar este delito a todos los Estados parte,
castigando tanto las formas perfectas como
imperfectas, la autoria como la participacion,
con penas proporcionales a la gravedad.

De su parte, el Convenio sobre Cibercrimi-
nalidad de 23 de noviembre de 2001, firmado
en Budapest, se convierte en el primer texto
que, a nivel mundial, pretende garantizar la
seguridad de la red y de sus usuarios. Su obje-
tivo, en definitiva, no es sino el de proteger ala
sociedad de la criminalidad en el ciberespacio,
especialmente mediante la adopcién de una
legislacion apropiada y la mejora de la coope-
racion internacional®. Concretamente, en su art.
9; obliga a los Estados firmantes a que adopten
las medidas necesarias, legislativas o no, para
incluir como delito en su derecho interno las
siguientes conductas dolosas no autorizadas:

a) La produccién de pornografia infantil
con la intencidn de difundirla a través de un
sistema informatico.
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b) El ofrecimiento o la puesta a disposicidn
de la pornografia infantil a través de un siste-
ma informatico.

¢) La difusién o la transmision de pornaogra-
fia infantil por medio de un sistema informa-
tico.

d) El hecho de procurarse, o de procurar a
otro, pornografia infantil a través de un siste-
ma informatico.

e) La posesidn de pornografia infantil en un
sistema informaético o en un medio que posibi-
lite el almacenamiento de datos informaticos.

Con este convenio se produce una acota-
cion del concepto de pornografia infantil (art.
9.2.a), que se define como “cualquier material
que represente de manera visual a un menor
adoptando un comportamiento sexualmente
explicito”; pero también incluye a la denomi-
nada pornografia técnica, o aquélla en que un
adulto aparece en laimagen como si fuera me-
nor,adoptando comportamientos sexuales de
manera explicita (art. 9.2.b); igual sucede con
la pseudo-pornografia, alusiva a imagenes rea-
listas que representan a un menor en compor-
tamientos sexuales (art.9.2.c)*, si bien,y como
nos aclara Sdnchez Bravo, deja que sean las
legislaciones nacionales las que asuman o no
estos supuestos "y conformar de acuerdo a sus
principios juridicos y politicos la prelacidn entre
los intereses en conflicto™®. Finalmente, este
Convenio Internacional entiende por menor
la persona que no alcanza los 18 afios, si bien
deja libertad a los Estados para que puedan
fijar ese limite en 16 afos, conforme a las di-
rectrices de su derecho interno, algo que para
el mencionado autor es una total incoheren-
cia, dado que si no se les estima en el pleno
ejercicio de sus derechos civiles hasta los 18
afos, no tiene sentido el que si se les conside-
re mayores a efectos de represion de conduc-
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tas, beneficiando injustamente al autor de las
mismas°.

EN LO QUE A LA UNION EUROPEA
SE REFIERE, LOS MINISTROS DE
JUSTICIA DE INTERIOR APROBARON
LA DECISION MARCO 2004/68/JAI
DEL CONSEJO, DE 22 DE DICIEMBRE
DE 2003, RELATIVA A LA LUCHA
CONTRA LA EXPLOTACION SEXUAL
DE LOS NINOS

En lo que a la Unidn Europea se refiere,
los ministros de Justicia e Interior aprobaron
la Decision marco 2004/68/JAl del Consejo,
de 22 de diciembre de 2003, relativa a la |u-
cha contra la explotacién sexual de los nifios
y la pornografia infantil, la cual tiene por
objeto aproximar las disposiciones legales
y reglamentarias de los Estados miembros
relativas a la cooperacién policial y judicial
en materia penal con el fin de luchar contra
estos problemas. La Decisién introduce un
marco normative comdn a nivel europeo
para abordar cuestiones tales como la tipi-
ficacidon penal, las sanciones, las circunstan-
cias agravantes, la competencia y la extradi-
cion. Ademas, recoge los comportamientos
punibles que constituyen una “infraccién re-
lacionada con la pornografia infantil” cuando
se realicen mediante sistemas informaticos
o no, y que son: produccién de pornografia
infantil, o distribucién, difusion o transmi-
sion de pornografia infantil, u ofrecimiento
o facilitacion por cualguier otro medio de
pornografia infantil, o adquisiciéon o pose-
sion de pornografia infantil®'.
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EVOLUCION HISTORICA
DE LA PORNOGRAFIA INFANTIL
EN EL CP ESPANOL

1.La pornografia infantil en el CP de 1995

Art. 189.: “1. El que utilizare a un menor de edad
o0 a un incapaz con fines o en espectdculos exhi-
bicionistas o pornogrdficos serd castigado con
la pena de prision de uno a tres afios.

2.El que tuviere bajo su potestad, tutela, guar-
da o acogimiento un menor de edad o incapaz
y que, con noticia de la prostitucién de éste, no
haga lo posible para impedir su continuacion en
tal estado, o no acudiere a la autoridad para el
mismo fin si carece de medios para su custodia,
incurrird en la pena de multa de tres a diez
meses.

3. El Ministerio Fiscal promoverd las acciones
pertinentes con objeto de privar de la patria po-
testad, tutela, guarda o acogimiento familiar, a
la persona que incurra en alguna de las conduc-
tas mencionadas en el pdrrafo anterior”

Con anterioridad a la aprobacién del CP
de 1995, ya se habia planteado la incon-
gruencia de gque existiese un tipo que san-
cionaba la difusion de pornografia entre
menores pero que, sin embargo, no se cas-
tigase un hecho de mayor gravedad como
es el empleo de menores de edad para la
produccién de pornografia, lo que solo era
constitutivo de delito si se daban los ele-
mentos de la violacion o del abuso sexual®,
Es por ello que, en su primera redaccion, el
CP de 1995 castigaba la utilizacion directa
del menor de edad o incapaz con fines o en
espectaculos exhibicionistas o pornografi-
cos. El problema es que quedaron fuera del
texto punitivo las conductas de quienes se
limitaban a traficar con pornografia infantil
sin haber intervenido previamente en su
elaboracion o produccion.
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La unica forma viable para incriminar la
difusion o trafico de pornografia infantil era
la del art. 197.3 apartado segundo®, pero
siempre que la filmacion se hubiera verifi-
cado de forma subrepticia, de modo que el
menor no hubiera advertido tal circunstan-
cia (ej.. empleando microcamaras, camaras
camufladas o artificios de grabacion a dis-
tancia mediante zoom). Pero, ;jy en el caso
de trifico o difusién de imagenes en las que
el menor conoce que es objeto de filmacion?
Para su incriminacidn habria que esperar a
la reforma operada por LO 11/99 y la inclu-
sion del art. 189.1.b).

2.La reforma llevada a cabo porla LD 11/99,
de 30 de abril.

Art. 189%: “], Serd castigado con la pena de pri-
5ién de uno a tres arios:

a) El que utilizare a menores de edad o inca-
paces con fines o en espectdculos exhibicionistas
o pornogrdficos, tanto publicos como privados, o
para elaborar cualguier clase de material por-
nogrdfico, o financiare cualquiera de estas acti-
vidades.

b) El que produjere, vendiere, distribuyere, ex-
hibiere o facilitare la produccion, venta, difusion
o exhibicion por cualguier medio de material
pornogrdfico en cuya elaboracion hayan sido
utilizados menores de edad o incapaces, aungue
el material tuviere su origen en el extranjero o
fuere desconocido.

A quien posea dicho material para la realiza-
cién de cualquiera de estas conductas se le im-
pondrd la pena en su mitad inferior.

2. Se impondrd la pena superior en grado
cuando el culpable perteneciere a una organiza-
cidn o asociacion, incluso de cardcter transitorio,
que se dedicare a la realizacién de tales activida-
des.
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3. El que haga participar a un menor o inca-
pazen un comportamiento de naturaleza sexual
que perjudique la evolucion o desarrollo de la
personalidad de éste, serd castigado con la pena
de prision de seis meses a un afio o multa de seis
a doce meses.

4.El que tuviere bajo su potestad, tutela, guar-
da o acogimiento, a un menor de edad o incapaz,
y que, con conocimiento de su estado de prosti-
tucién o corrupcion, no haga lo posible para im-
pedir su continuacion en tal estado, o no acuda
a la autoridad competente para el mismo fin si
carece de medios para la custodia del menor o
incapaz, serd castigado con la pena de multa de
sefs a doce meses.

5. El ministerio Fiscal promoverd las ac-
ciones pertinentes con objeto de privar de la
patria potestad, tutela, guarda o acogimiento
familiar, en su caso, a la persona que incurra
en alguna de las conductas descritas en el
apartado anterior”

Con la reforma de 1999 se modificé de for-
ma importante el art. 189 castigdndose tam-
bién:

- La utilizacion de menores o incapaces
para elaborar cualguier material pernogra-
fico.

- La financiacion de las actividades exhibi-
cionistas o pornograficas de menores e inca-
paces.

- La produccién, venta, distribucion, exhibi-
cion o facilitacion de tales actividades, y por
mucho que el material tenga su origen en el
extranjero o sea desconocido,

- La posesion de dicho material para la rea-
lizacion de tales actividades, si bien se castiga
con la pena en su mitad inferior.

Igualmente, se incluye la expresién “tanto
publico como privado; buscdndose castigar
tanto los espectaculos pornograficos con un
destinataric particular como colectivo. Final-
mente, se aumenta la pena en grado cuando
el culpable pertenezca a una organizacion o
asociacion, aunque sea de caracter transitorio,
dedicada a tales actividades. En definitiva, y
seguin la Sentencia de la AP de Barcelona, de
16 de mayo de 2001, "la reforma obedece a la
necesaria represion criminal de conductas re-
lacionadas con la prostitucion y la pornografia
infantil que, gracias a los avances tecnolégicos,
hoy dia de mds fdcil realizacién pues permiten
no sélo una mayor y mejor produccion sino
también su distribucion a través de los canales
de informacion, como es Internet, que permite la
introduccion de las imdgenes en la red de forma
anénima y, asimismo, su recepcion y contempla-
cion en tiempo real por millones de usuarios”™.

Ahora bien,y a pesar de todo, el legislador del 99
cometié elincomprensible error de, en general, fijar
penas para estos delitos menos graves que para los
delitos contra la intimidad del art. 197, tanto en lo
que respecta al tipo basico como a los efectos agra-
vatorios de la cldusula del art. 197.5 (victima menor
de edad o incapaz). Todo ello hace enormemente
complejo, ain hoy en dia, elaborar criterios para la
delimitacién de los distintas ambitos tipicos v la re-
solucion de los problemas concursales®.

3.Reforma de la LO 15/2003,
de 25 de noviembre

Art. 189°": “1. Serd castigado con la pena de pri-
sién de uno a cuatro anos:

a) El que utilizare @ menores de edad o a in-
capaces con fines o en espectdculos exhibicionis-
tas o pornogrdficos, tanto ptblicos como priva-
dos, 0 para elaborar cualquier clase de material
pornogrdfico, cualquiera que sea su soporte, 0
financiare cualquiera de estas actividades.
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b) El que produjere, vendiere, distribuyere, ex-
hibiere o facilitare la produccion, venta, difusion
o exhibicién por cualquier medio de material
pornogrdfico en cuya elaboracion hayan sido
utilizados menores de edad o incapaces, o lo po-
seyere para estos fines, aunque el material tuvie-
re su origen en el extranjero o fuere desconocido.

2. El que, para su propio uso posea material
pornogrdfico en cuya elaboracién se hubieran
utilizado menores de edad o incapaces, serd cas-
tigado con la pena de tres meses a un ano de pri-
5i6n o con multa de seis meses a dos afios.

3. Serdn castigados con la pena de prision
de cuatro a ocho afos, los que realicen los ac-
tos previstos en el apartado 1 de este articulo
cuando concurra alguna de las circunstancias
siguientes:

a) Cuando se utilicen menores de 13 afios.

b) Cuando los hechos revistan un cardcter
particularmente degradante o vejatorio.

¢) Cuando los hechos revistan especial grave-
dad atendiendo al valor econdmico del material
pornogrdfico.

d) Cuando el material pornogrdfico repre-
sente a nifios 0 a incapaces que son victimas de
violencia fisica o sexual.

e) Cuando el culpable perteneciere a una
organizacion o asociacion, incluso de cardcter
transitorio, que se dedicare a la realizacién de
tales actividades.

f) Cuando el responsable sea ascendiente, tu-
tor, curador, guardador, maestro o cualquier otra
persona encargada, de hecho o de derecho, del
menor o incapaz.

4. £l que haga participar a un menor o inca-
pazen un comportamiento de naturaleza sexual
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que perjudigue la evolucion o desarrollo de ia
personalidad de éste, serd castigado con la pena
de prisién de seis meses a un ario.

5. El que tuviere bajo su potestad, tutela, guar-
da o acogimiento, a un menor de edad o incapaz,
y que, con conocimiento de su estado de prosti-
tucion o corrupcion, no haga lo posible para im-
pedir su continuacién en tal estado, o no acuda
a la autoridad competente para el mismo fin si
carece de medios para la custodia del menor o
incapaz, serd castigado con prision de tres a seis
meses o multa de seis a doce meses.

6. El ministerio Fiscal promoverd las acciones
pertinentes con objeto de privar de la patria po-
testad, tutela, guarda o acogimiento familiar, en
su caso, g la persona que incurra en alguna de
las conductas descritas en el apartado anterior.

7. Serd castigado con la pena de prisién de
tres meses a un afio o multa de seis meses a dos
aros al gue produjere, vendiere, distribuyere,
exhibiere o facilitare por cualguier medio ma-
terial pornogrdfico en el que no habiendo sido
utilizados directamente menores o incapaces, se
emplee su voz o imagen alterada o modificada.

8. En los casos previstos en los apartados an-
teriores, se podrdn imponer las medidas previs-
tas en el art. 129 de este Cddigo cuando el culpa-
ble perteneciere a una sociedad, organizacion o
asociacion, incluso de cardcter transitorio, que se
dedicare ala realizacion de tales actividades”

Las reformas llevadas a cabo por la
LO 15/2003 obedecen en gran medida a las
previsiones contenidas en el Convenio de Ci-
bercriminalidad de Budapest. Una reforma
que adopta un sentido extensivo del concep-
to de pornografia infantil, pero mediante una
técnica que va a dar lugar a numerosos pro-
blemas interpretativos, tal y como veremos a
continuacion.
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EL DELITO DE PORNOGRAFIA

INFANTIL DEL ART.189 CP

En principio, y en lineas generales, cabe aseve-
rar que nos encontramos ante un delito activo
{salvo la modalidad omisiva del art. 189.5), de
mera actividad, de lesion y que puede ser co-
metido por cualquiera (delito comun).

1.Bien juridico protegido

Quepa, como punto de partida, recordar que
el inclinarse por un bien juridico u otro conlle-
va grandes consecuencias a la hora de resolver
los posibles concursos, pues si se opta por la
libertad sexual, y ademds se producen agre-
siones y abusos sexuales, no cabria hablar sino
de concurso de leyes, inclindndonos por el que
se castigue con mayor pena; ahora bien, en el
mismo supuesto, si se opta por la dignidad del
menor si cabria hablar de concurso de delitos,
al menos concurso ideal castigdndose con la
pena de la infraccién mas grave en su mitad
superior (art. 77 CP).

Tratandose de victimas menores de edad,
el bien juridico protegido no es tanto su liber-
tad sexual como su derecho a un normal y
libre desarrollo de la personalidad, y en particu-
lar en su vertiente psiquica, que comprende el
descubrimiento espontdneo de la sexualidad,
sin intromisiones de adultos, ni experiencias
traumaticas que han de incidir negativamente
en su bienestar psiquico y que pueden con-
dicionar negativamente su vida futura (SSTS
19-6-90, 20-5-91 y 20-5-93). De su parte, la STS
9-12-99, seiala que el bien juridico protegido
de la libertad sexual, tratdndose de menores,
se extiende a la libre formacién de la sexua-
lidad hasta el momento de poder ejercer la
autodeterminacion,y la STS 21-12-95 habla de
proteger al menor para que los conocimientos
en materia sexual y experiencias sexuales vaya
adquiriéndolos de manera natural. Todo ello
se incluye en el concepto de “intangibilidad
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sexual’ como la especial proteccién que la ley
dispensa a individuos que, estando incapaci-
tados para ejercer la libertad sexual, se hallan
mas desamparados que el resto de la comu-
nidad; o de “indemnidad sexual; o derecho de
esas personas a estar exentas o libres de cual-
quier dafio en el orden sexual (S5TS 18-6-1983,
22-9-1992 y 8-2-1995), evitando que su desa-
rrollo se vea perturbado por la iniciacion de
practicas sexuales inadecuadas o impropias
de su edad (STS 14-12-1991)%,

2. Sujeto activo. El perfil del pedéfilo

En primer lugar hay que diferenciar entre pe-
dofilos y pederastas. Mientras los primeros son
quienes sienten atraccién hacia los menores,
los pederastas cometen abusos sexuales so-
bre ellos. Luego, la pedofilia es una parafilia,
un trastorno sexual en el que el objeto de la
excitacion radica en fantasias o actividades
sexuales con nifos preplberes (generalmen-
te de 13 o menos afos) debiendo alcanzar el
sujeto activo 16 o mas y tener cinco afios mas
que la victima®. Algunos encuentran el motivo
en el temor a relaciones sexuales con adultos,
gue generan ansiedad, inseguridad o miedo
al fracaso®; para otros, se halla en un proceso
de condicionamiento primitivo no extingui-
do con experiencias posteriores mas gratifi-
cantes®'. Lo que si parece claro es que, en un
numero importante de los casos, los peddfilos
han sido a su vez objeto de abusos sexuales en
su infancia o adolescencia®?(10%)%,

Segun un estudio realizado por Groth, de
una muestra de 348 sujetos, 178 habian sido
condenados por agresion sexual a menores
de edad, de ellos un 68% a su vez habian sido
victimas antes de los 13 afos, el 15% en edad
preescolar y el 30% en la adolescencia®™.

Lo habitual es que el sujeto intente ganar-
se la confianza del menor (o incluso la de sus
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padres) con regalos y buena disposicién hacia
el mundo y los intereses del niflo. De hecho,en
muchos casos los autores son profesionales
relacionados con la infancia, fundamental-
mente educadores, y en menor medida pedia-
tras, lo cual viene a confirmar que las tenden-
cias pedofilas suelen venir acompafadas de
una atraccion hacia el mundo de los menores.
Quienes tienen este trastorno suelen sentirse
atraidos por nifios de edades muy concretas,
a veces no mas de uno o dos anos. Si se trata
de nifas, suelen preferirlas entre los 8 y los 10
anos,y si se trata de nifos los desean mas bien
de doce o trece. Pueden gustarle sélo unos u
otros, 0 ambos. Sea como fuere, los principales
rasgos del pedéfilo son®:

- Manifiesta la necesidad de tener contac-
tos sexuales con cierta frecuencia y una gran
capacidad de actuar simultdneamente o suce-
sivamente sobre un ndmero considerable de
victimas.

- Tiende a disponer y hacer uso de foto-
grafias y filmaciones de imagenes de nifios,
sobre todo pornogréficas, que utilizan como
estrategia de justificacién de su desviacion, y
como arma de seduccién, para conseguir con-
vencer a los menores de la normalidad de las
relaciones que busca, o incluso como medio
para amenazar a los menores para que no las
abandonen.

- Suele presentar distorsiones cognitivas,
que neutralizan el proceso de autoinculpa-
cién e impiden la valoracion negativa de sus
hechos. De hecho no se califican a si mismos
como peddfilos, sino como “Boy Lovers” o mds
resumido BL, como si de una imagen de marca
se tratara.

Sobre el dafio gue sufren los menores, los
consumidores de pornografia infantil conside-
ran que ya se ha producido cuando ellos ven el
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material, por eso creen que no hacen ningun
mal. Mas bien culpan a las mafias, que se en-
cargan de realizar el material, del perjuicio fisi-
co y/o psicoldgico que hayan podido sufrir los
menores. La adiccién provoca que se inhiban
ante el sufrimiento de los menores, porque su
pulsion es demasiado fuerte®,

SOBRE EL DANO QUE SUFREN
LOS MENORES, LOS CONSUMIDORES
DE PORNOGRAFIA INFANTIL
CONSIDERAN QUE YA SE HA
PRODUCIDO CUANDO ELLOS VEN
EL MATERIAL, POR ESO CREEN QUE
NO HACEN NINGUN MAL

- Tendencia a mantener contactos entre
peddfilos, para intercambiar el material, lo que
sin duda explica la proliferacion de la difusion
de pornografia infantil a través de Internet.

- Tendencia endogdmica en los abusos
sexuales de menores, de modo que entre el 60
y el 80% de los casos, el autor es un conoci-
do o pariente del mener y la gravedad de los
abusos aumenta segun lo hace la proximidad
al nicleo familiar de la victima. En mas del 30%
de los casos se trata del padre, el tio o el abue-
lo de la victima®,

- No estd ni mucho menos confirmado cri-
minolégicamente la creencia de que se trata
de personas de edades avanzadas. Mas bien,
en la mayoria de los casos la edad de los au-
tores es entre 30 y 50 afos, y suelen tener 30
afos mas que sus victimas.

Durante los primeros afios, las unidades de
Delitos Tecnolégicos de los cuerpos policiales
detectaron un perfil bastante concreto: varén,
de entre 30 y 45 afios, soltero, que vivia solo,
con trabajo estable, estudios, conocimientos o
mucho interés sobre informatica, grandes pro-
blemas para relacionarse normalmente y con
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un nivel econdmico medio-alto y que nave-
gan desde su vivienda. Ultimamente, el perfil
ha variado. Se trata de una persona mas joven
desde los 25 afos, cansada de consumir por-
nografia de adultos en la Red, y que busca nue-
vas sensaciones para su autoestimulo derivan-
do su consumo en contenidos mas “hardcore”:
violaciones, zoofilia o pornografia infantil. Una
conducta que se ve reforzada por la gran ofer-
ta existente y por la efectividad de los canales
de comunicacion entre los consumidores®.

- El pronostico de rehabilitacion de estos
sujetos es bastante negativo, sobre todo en
los casos de pedofilia obsesiva, si bien las co-
sas van evolucionando lentamente. Esto es, su
tasa de reincidencia es altfsima, incluso des-
pués de ser descubiertos y condenados®.

Estos sujetos no perciben la presion poli-
cial, pues de igual modo son conscientes de
gue las zonas de pornografia infantil se cierran
al cabo de cierto tiempo, también saben que
por cada una que desaparece, se abren otras
con total impunidad. Igualmente, no sienten
que ellos mismos puedan ser perseguidos
porgue piensan que no dejan ningun tipo de
dato cuando estan en estos sitios. Creen que
son totalmente andnimos y que no podran ser
identificados ni localizados. Si sienten que la
sociedad se opone cada vez mas a sus practi-
cas, pero el anonimato social del que disfrutan
hace gue no se preocupen por ello. Sea como
fuere, y al igual que cualguier otra parafilia, el
pedofilo pasa por una serie de fases, y el que
se detenga en una alguna de ellas depende de
una serie de factores enddgenos y exdgenos.
Las etapas son™:

a) Presencia de fantasias sexuales con
ninos.

b) Adquisicién y coleccion de material
pornegrafico infantil para consumo personal,
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principalrmente con un propésito masturbato-
rio y corm© sustitutivo del abuso en si mismo.

Los principales usos que le suelen dar al
material POrnogrifico recolectado: sustituti-
vo de los abusos sexyales; fetiche; medio para
convencer a la victima para que desarrolle
actos de naturaleza sexual; instrumento de
chantaje sobre el menor para que mantenga
la relaci©N existente en secreto; como mone-
da de cambio con otros peddfilos; por dinero,
a través de la comerdializacién. En cuanto a la
clasificacion de lasimigenes pedéfilas™

1. Indicativas:imigenes no eréticas ni sexua-
les donde S€ Muestra amenores en ropa interior,
en traje de bano, etc, provenientes de anuncios
comerciales o albumes familiares; asi como las
que reproduzcan a menores jugando en lugares
comunes Pero que debido al contexto o la orga-
nizacion de la iconografia resulte inapropiada.

2. Nudistas: imagenes de nifios desnudos
o semidesnudos en lugares propios para ello y
de origen legitimo.

3. Eroticas: fotografias tomadas clandesti-
namente €n areas de recreo u otro ambiente
seguro en donde se myestre al infante en ropa
interior © €ON dierto grado de desnudez.

4. Poses: imagenes en las que deliberada-
mente pOS€ UN menortotal o parcialmente vestido
o desnudo (donde por |a cantidad, el contexto o
la organizacion sugiera un interés sexual).

5. Poses eroticas: imagenes en las que
deliberadamente pose un menor total o par-
cialmente vestido o desnudo mostrando una
conducta sexual o provocadora.

6. Poses erdtica sexplicitas: el menor apa-
rece desnudo, parcial o totalmente vestido y
existe un énfasis hacia su area genital.
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un nivel econdomico medio-alto y que nave-
gan desde su vivienda. Ultimamente, el perfil
ha variado.Se trata de una persona mas joven
desde los 25 afos, cansada de consumir por-
nografia de adultos en la Red,y que busca nue-
vas sensaciones para su autoestimulo derivan-
do su consumo en contenidos mas “hardcore™
violaciones, zoofilia o pornografia infantil. Una
conducta que se ve reforzada por la gran ofer-
ta existente y por la efectividad de los canales
de comunicacién entre los consumidores®,

- El prondstico de rehabilitacion de estos
sujetos es bastante negativo, sobre todo en
los casos de pedofilia obsesiva, si bien las co-
sas van evolucionando lentamente. Esto es, su
tasa de reincidencia es altisima, incluso des-
pués de ser descubiertos y condenados®.

Estos sujetos no perciben la presion poli-
cial, pues de igual modo son conscientes de
que las zonas de pornografia infantil se cierran
al cabo de cierto tiempo, también saben que
por cada una que desaparece, se abren otras
con total impunidad. Igualmente, no sienten
que ellos mismos puedan ser perseguidos
porque piensan que no dejan ningudn tipo de
dato cuando estan en estos sitios. Creen que
son totalmente anénimos y que no podran ser
identificados ni localizados. Si sienten que la
sociedad se opone cada vez mas a sus practi-
cas, pero el anonimato social del que disfrutan
hace que no se preocupen por ello. Sea como
fuere,y al igual que cualquier otra parafilia, el
pedéfilo pasa por una serie de fases, y el que
se detenga en una alguna de ellas depende de
una serie de factores endégenos y exogenos.
Las etapas son’™™

a) Presencia de fantasias sexuales con
ninos.

b) Adquisicién y coleccion de material
pornogréfico infantil para consumo personal,
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principalmente con un propdsito masturbato-
rio y como sustitutivo del abuso en si mismo.

Los principales usos que le suelen dar al
material pornografico recolectado: sustituti-
vo de los abusos sexuales; fetiche; medio para
convencer a la victima para que desarrolle
actos de naturaleza sexual; instrumento de
chantaje sobre el menor para gue mantenga
la relacion existente en secreto; como mone-
da de cambio con otros peddfilos; por dinero,
a través de la comercializacién. En cuanto a la
clasificacion de las imagenes pedéfilas™:

1. Indicativas: Imagenes no erdticas ni sexua-
les donde se muestra a menores en ropa interiof,
en traje de bafio, etc, provenientes de anuncios
comerciales o dlbumes familiares; asi como las
que reproduzcan a menores jugando en lugares
comunes pero gue debido al contexto o la orga-
nizacion de la iconografia resulte inapropiada.

2. Nudistas: imagenes de nifios desnudos
o semidesnudos en lugares propios para elloy
de origen legitimo.

3. Eréticas: fotografias tomadas clandesti-
namente en &reas de recreo u otro ambiente
seguro en donde se muestre al infante en ropa
interior o con cierto grado de desnudez.

4. Poses: imagenes en las que deliberada-
mente pose un menor total o parcialmente vestido
o desnudo (donde por la cantidad, el contexto o
la organizacion sugiera un interés sexual).

5. Poses eréticas: imagenes en las que
deliberadamente pose un menor total o par-
cialmente vestido o desnudo mostrando una
conducta sexual o provocadora.

6. Poses erética sexplicitas: el menor apa-
rece desnudo, parcial o totalmente vestido y
existe un énfasis hacia su area genital.
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7. Actividades sexuales explicitas: com-
prende el contacto, mutuo y la propia mastur-
bacion, el sexo oral y el contacto sexual entre
menares, excluyendo a los adultos.

8. Agresiones: Imagenes de menores obje-
to de agresiones sexuales, incluye las realiza-
das por adultos.

9. Agresiénes obscenas: imdgenes grose-
ras de agresiones sexuales, incluyendo pene-
traciones, masturbacién o sexo oral con un
adulto.

10. Sadismo/Bestialismo: imagenes que
muestran a un nifo atado, golpeado, fustiga-
do u otro acto gue implique dolor e iconogra-
fia en donde un animal participa en alguna
conducta sexual con un menor.

¢) Entablar contactos con otros sujetos
para el intercambio de material pornogra-
fico infantil, ante la necesidad de relacio-
narse con individuos de similares instintos
sexuales.

d) Posibilidad de ser filmadores de sus pro-
pias imagenes, por lo cual es bastante comun
gue comiencen a fotografiar a menores en zo-
nas de recreo, playas o en compaiiia de otros
peddfilos en los encuentros que puedan llegar
a tener con menores para elaborar material
pornografico.

e) En los casos mas graves, despliegan ac-
tos de naturaleza sexual con menores de for-
ma individual o en compania de otros sujetos.
Una vez comenzados los contactos, llegara la
reiteracion de los mismos generandose una
situacion incontrolada por el sujeto, que Uni-
camente atiende a la necesidad de satisfacer
sus instintos sexuales pues la fantasia siempre
superara a la realidad. Esto es, comenzaran con
caricias, pasando a la masturbacion y al con-
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tacto buco-genital, para llegar a la penetracion
anal sobre todo con adolescentes varones
(la penetracién vaginal no es frecuente en la
practica).

Obviamente, lo realmente preocupan-
te es cuando alcanzan un nivel superior de
interés, y desean tener contacto directo y
real con menores, si bien la inmensa mayo-
ria nunca pasa de la etapa de observacion.
El consumo de imdgenes acaba por ser in-
suficiente buscando mantener relaciones
sexuales con nifos. Para ello, utilizan chats
o foros donde saben que hay menores, bus-
cando contactar con ellos, establecer una
amistad, para al final llegar a ese contacto
sexual. En torno al 30-35% de ellos termina
poniendo en practica lo que ve en los con-
tenidos a los que esta habituado. Posterior-
mente, querra plasmarlo en imagenes con
lo que se acabaré convirtiendo a su vez en
productor. Incluso sentira la necesidad de
mostrar el material realizado al resto de los
peddfilos con los que se relaciona a través
de la Red, de manera que también se conver-
tira en distribuidor™.

3. Sujeto pasivo, Secuelas en los menores
victimas

Las conductas sexuales llevadas a cabo con los
menores dependen de su edad”:

- Desde el nacimiento hasta los 5 afios, se
reducen a simples fotografias, ya sean vesti-
dos o desnudos, donde lo que llama la aten-
cion del peddfilo es su inocencia, luego el riesgo
de actos violentos es practicamente nulo. Los
casos extremos de agresiones son muy raros,
y generalmente llevados a cabo por el proge-
nitor, un familiar, o persona muy allegada al
menor. En todo caso, la penetracién vaginal es
anatomicamente imposible, y la penetracion
anal es muy aparatosa pues deja hematomas,
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cicatrices, verrugas y otras fisuras y excoriacio-
nes que harian facil la deteccion del abuso.

- De seis a ocho ahos: toma de fotograffas
del menor normalmente desnudo o la realiza-
cién de actos de naturaleza sexual individual
(principalmente masturbacién) y leves caricias
o incluso tocamientos al adulto. Los abusos
sexuales son mas frecuentes, pero también
escasos y llevados a cabo por personas “de
confianza’ La copula ya es posible con las ni-
fias pero lleva aparejada la rotura del periné o
incluso del tabique recto-vaginal.

- De nueve a trece afios: aumenta la grave-
dad de la accion pues los comportamientos
no se limitan a fotografias. En estas edades es
normal la agrupacién de dos o mas menores,
quienes se desnudan y se realizan tocamien-
tos mientras el adulto elabora el material. Tam-
bién son frecuentes los actos masturbatorios
y, en menor medida, las felaciones. Las pene-
traciones vaginales o anales también existen,
pero en una proporcién muy pequefia, y el
menor se suele negar. Este, en todo caso, ac-
cede a todas estas practicas a cambio de una
contraprestacion como tebeos, caramelos, re-
galos, o dinero casi nunca superior a 6 euros.

Hasta los 9 afos la mayoria de las victimas
son hifas, pero a partir de esa edad éstas co-
mienzan a desarrollarse fisicamente abando-
nando sus rasgos infantiles, algo que ya no
les resulta atractivo a los peddfilos. Es por ello
gue en esos casos suelen centrar sus actos so-
bre los varones, pues su desarrollo no esta tan
apreciable externamente ni con tanta celeri-
dad. Un peddfilo siempre aptara por practicar
sexo anal con varones antes que vaginal con
nifas’.

- A partir de los 13 anos: ya no basta el en-
gaho, el caracter inocente ha dejado de existir,
y las fotografias suelen sustituirse por filma-
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ciones en video donde los menores desarro-
llan actividades eréticas de forma conjunta,
siendo comunes los actos masturbatorios, las
felaciones, eyaculaciones y penetraciones
principalmente anales. Aqui la contrapresta-
citn es generalmente pecuniaria, por lo que
no debe extrafiar que en determinados casos
se le impute al sujeto activo algun delito rela-
cionado con la prostitucién de menores.

En los paises desarrollados, las caracte-
risticas de los menores mas propensos a ser
captados por las redes de pornografia infan-
til generalmente dependen de componentes
psicologicos: se creen diferentes, sienten una
autopercepcién de poca credibilidad para los
demads, en especial para las personas mas cer-
canas, y tienen escasa confianza en los otros
nifos. En todo caso, la pornografia se muestra
como una forma de obtener bienes o dinero
que los menocres de otro modo no podrian
alcanzar, funcionando en muchos casos “la ca-
dena de reclutamiento” o lo que es lo mismo, el
hecho de que una vez estrechados |os vincu-
los con el menor, le convence para que busque
a otros (amigos, conocidos, familiares, etc.) dis-
puestos a desarrollar tales practicas™.

De las 600 victimas infantiles identificadas
en Europa por la Interpol, 60 son espariolas, ni-
fios y hifias que viven en un entorno normal.
No son hijos de familias desestructuradas ni
menores explotados por sus padres. Unos pro-
genitores que desconocian lo que estaba pa-
sando, entre otros motivos porgue el abusador
se movia en el entorno familiar, era algin co-
necido, un profesor, un canguro, un monitor o
un amigo de la familia. Cabe, de cualquier for-
ma, hacer referencia a otro fendmeno, conoci-
do come grooming, y que un reportaje de “E/
Pais”®nos describe con un caso real: el de
una nifia asturiana de 13 afios acosada por un
adulto desde Brasil. Dicho adulto se presentd
en el chat como un chico de 13 afos, simpa-
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tico y agradable y tuvo la paciencia necesaria
para ganarse la confianza de la nifia y que ésta
le enviara una foto. Posteriormente utilizé un
programa para arrebatarle su contrasefa y su
lista de contactos, entre ellos las direcciones
de correo de sus amigos y companeros de
clase. Ahi comenzé el acoso. Bajo la amena-
za de que contaria sus secretos a sus amigos,
le pidié una foto provocativa. Las peticiones
fueron creciendo y el chantaje también. O el
caso de |a detencion el pasado 24 de marzo
de un ciudadano peruano de 29 afos por la
extorsion a dos menores espafiolas de 12y 16
afos a quienes sedujo hasta conseguir fotos y
videos de caracter sexual,amenazandolas con
publicar las imagenes si no le pagaban una de-
terminada cantidad de dinero. La familia llegd
a ingresar 4.700 euros para evitarlo, pero las
amenazas continuaron hasta que los padres
denunciaron los hechos”.

Sin embargo, en los paises muy pobres, las
razones son de indole econdmica: viven en zo-
nas degradadas, rurales, con escasos medios
de subsistencia. 5i en un principio la mayoria
de los menores utilizados para elaborar ma-
terial con contenidos sexuales provenian del
Sudeste Asiatico (Tailandia, Filipinas, Camboya,
Vietnam, etc.), en la actualidad esta situacion
se ha ampliado a paises del Este de Europa
(Rusia, Ucrania, Rumania, etc.) y América La-
tina (México, Republica Dominicana, Ecuador,
etc.)’ Esto es, nos hallamos ante menores que
son engafiados a cambio de dinero o regalos,
y en otras ocasiones incluso cedidos por sus
propios padres, mediante el pago de una de-
terminada cantidad.

En Espafia, concretamente, el niimero de
casos de menores que han sido explotados
sexualmente se encuentra muy por debajo de
las cifras que se recogen en el resto del mundo.
Ahora bien, hay que tener en cuenta que sélo
uno de cada 1.000 casos (0,11%) llega a manos

77

PORNOGRAFIA INFANTIL EN LA WEB

de la Justicia. En nuestro pais se estima que
una de cada cinco nifas (20-23%) y uno de
cada diez nifios (10-15%j) ha sufrido algun tipo
de abuso sexual antes de los 17 afios. Abusos
producidos frecuentemente entre los nifos y
nifias de 10 a 13 anos. Una edad a partir de la
cual las agresiones descienden, en principio
por la mayor resistencia que oponen los me-
nores.En cualguier caso, es muy dificil gue den
a conocer las vejaciones a las que han sido so-
metidos: por miedo a la reaccién de su entorno,
el temor a no ser creido, la sensacion de haber
provocado o facilitado el abuso, etc.”™

Estos menores son inicialmente engafados
para realizar las practicas sexuales, si bien son
conscientes de gue su situacion ne es normal
aungue no sepan explicar porqué. Los trastor-
nos gque pueden llegar a sufrir son: un mayor
riesgo de desarrollar problemas interpersona-
les y psicolégicos, como estrés postraumatico
(hasta el 48% de los casos), estructuraciéon pa-
ranoide de la personalidad, desconfianza rela-
cional con los adultos, inestabilidad emocional,
verglienza excesiva, autoestima gravemente
danada, ansiedad, angustia, miedo, estigma-
tizacion, culpabilidad, depresién, etc. De igual
modo, su comportamiento también se verd
afectado, y pueden presentar conductas anti-
sociales, agresividad, conflictos con la familia y
los amigos, aislamiento, y con el tiempo aban-
dono del hogar, consumo de drogas, delin-
cuencia, etc, Su vida cotidiana también puede
estar marcada por problemas con el sueno, la
alimentacidn, la concentracion y el rendimien-
to escolar, dificultades de aprendizaje, terrores
nocturnos, etc.®

Finalmente, su conducta sexual serd anor-
mal con trastornos de la identidad sexual,
comportamientos y lenguaje sexuados im-
propios de su edad, masturbacion exagerada,
intentos de agresion a otros menores, etc. In-
cluso cuando alcancen la edad adulta, podrian
sufrir dificultades o disfunciones sexuales,
fobias especificas, anorgasmia, promiscuidad,
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imposibilidad de relajarse en situaciones in-
timas, mayor posibilidad de convertirse en
consumidores de pornografia infantil, etc. Co-
meter abusos sexuales es el cuarto sintoma
mads comun en los nifios gue han sufrido estas
practicas, Las nihas tienen a presentar mas re-
acciones ansioso-depresivas y los nifios suelen
tener dificultades para relacionarse con los de-
mas. Obviamente, su recuperacién dependeré
del contexto en que se produjo el abuso, pero
en muchos casos serd una losa que arrastraran
con ellos toda la vida®'.

4, Conductas delictivas

A) La utilizacion de menores de edad o incapa-
ces con fines o en espectaculos exhibicionis-
tas o pornogréaficos (art. 189.1.a).

En primer lugar, y en base a la reforma rea-
lizada por la LO 11/99, los espectaculos pue-
den ser tanto publicos como privados, con
lo que la referencia a los espectéculos ya no
cabe interpretarse como exigencia de publici-
dad para poder hablar de conducta delictiva®.
De su lado, con la reforma del 2003, y dado
el desasosiego incriminadaor del legislador, se
afade la referencia a que el material puede
adoptar “cualquier soporte; alusién claramen-
te innecesaria dada la amplitud con la que ya
venfa redactado®.

De cualquier forma, por exhibicionismo
debe entenderse actos obscenos, que incor-
poren conductas de contenido ltbrico, como
la exhibicion de los genitales o la practica de
masturbacion. De su parte, para acotar el con-
cepto de pornografia, y con ello delimitar las
conductas delictivas realizadas en torno a ella,
cabe acudirse a la legislacion extrapenal, si
bien lo decisivo es que el conjunto de |a obra
o espectaculo esté dominado por un conteni-
do y contexto groseramente |udico o libidino-
50, con el que se persigue la excitacion o bien
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la satisfaccion de instintos sexuales, sin exis-
tir ninguin valor artistico, literario, cientifico o
pedagogico®. Sea como fuere, en estos casos
se parte de la base de que el menor ha con-
sentido en la realizacion de la conducta exhi-
bicionista, pues si ha sido obligado mediante
violencia o abuso cabria hablar de agresion o
abuso sexual®.

PERO ;CUAL DEBE SER EL GRADO
DE IMPLICACION DEL MENOR
EN EL ESPECTACULO EXHIBICIONISTA
O PORNOGRAFICO PARA PODER
HABLAR DE DELITO?

Pero, jcudl debe ser el grado de implica-
cién del menor en el espectaculo exhibicio-
nista o pornografico para poder hablar de
delito? Realmente el tipo del art. 189.1.a) no
dice nada al respecto. Algunos autores, como
Morales Prats®, entienden que como la ratio
del precepto no se limita a aquellos casos en
gue el menor es parte activa de las conductas
obscenas, sino que cabria también incluir los
supuestos en que el menor se limita a pre-
senciar la conducta obscena protagonizada
por mayores de edad, puesto que en tales ca-
sos también se encuentra involucrado en un
contexto atentatorio a su indemnidad sexual.
Otros, sin embargo, como es el caso de Lamar-
ca Pérez¥, consideran que si la conducta del
menor consiste en ser mero observador debe
aplicarse el tipo del art. 185 CP (exhibicionis-
mo ante menores de edad).

B) La utilizacion de menores en la ela-
boracién de cualquier clase de ese material
(art.189.1.a)

Es ésta una previsién introducida con la
LO 11/99 y que, de acuerdo con Morales Prats,
parece redundante pues ya se consideraba in-
mersa en la modalidad relativa a la utilizacion
de dichos sujetos pasivos “con fines pornogrd-
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ficos™®, Sea como fuere, en esta modalidad

caben ser incluidas conductas tales como la

utilizacion de menores o incapaces para la rea-
lizacion de reportajes fotograficos, filmaciones

de video u otro tipo de cintas pornograficas, y

cualquier otro tipo de material tanto en sopor-
te magnético o digital como de papel. Esto es,
se castiga la filmacion de imagenes o escenas

pornograficas, en la que el menor ha adverti-
do que es objeto de grabacion.

En todo caso, aqui no cabe incluir la deno-
minada “pornografia técnica! protagonizada
por mayores de edad que aparentan ser me-
nores por una serie de medios (“retoque” de
fotografias o filmaciones consistentes en la
eliminacién de vello ptbico o facil, suavizacion
de facciones, empleo de ropas adolescentes,
etc.). Y es que el tipo delictivo que aqui esta-
mos tratando lo que busca es proteger a los
menores de su utilizacion en la elaboracion de
material pornografico, y no evitar la creacién
de “pornografia relativa o alusiva a menores™.
Luego nuestro CP no hizo uso de la facultad
extensiva que, al respecto, le ofrecia el Conve-
nio sobre Cibercriminalidad de Budapest fir-
mado en el aflo 2001 (art.9.2.b) y ¢} Convenio).

C) Financiacion de los anteriores activida-
des (art. 189.1.a).

También por LO 11/99 se equiparan las an-
teriores conductas a la financiacion de las
mismas, de modo que se eleva a la categoria
de autor material una conducta que, de otro
modo, hubiera sido constitutiva de una
cooperacion necesaria. En cuanto a la cuestion
de si el que asiste al acto exhibicionista o el
comprador del material pornografico puede
considerarse financiador de tales activida-
des, mientras Boldova Pasamar® estima que
no, pues no tiene el dominio del hecho, otros
como Gémez Tomillo®' lo consideran al menos
complice, porque con la cantidad que aporta
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coopera en la verificacion del delito del
art. 189.1.a), pues incrementa ex ante el riesgo
de que la conducta principal tenga lugar.

D) Produccion o trafico de pornografia in-
fantil, su facilitacion o su posesion para tales
finalidades aunque el material tuviera su ori-
gen en el extranjero o fuere desconocido
(art.189.1.h).

Durante la tramitacién del Proyecto de re-
forma del CP de los delitos contra la libertad
sexual en 1999, fue claro el consenso respecto
a la necesidad de colmar la laguna suscitada
en casos de trafico de pornografia infantil por
quienes no participaron en su elaboracion. Es
por ello que en el art. 189.1.b) se incrimina la
produccion, exhibicién y trafico de pornogra-
fia infantil, sin participacidn previa en la filma-
cion o elaboracién de imagenes (que irfa por
la via del 189.1.a). El problema es que durante
la tramitacién parlamentariade laLO 11/99 no
se advirtio que el art. 197.3 apartado segundo
ofrece una via parcial de incriminacion de esta
conducta.

A diferencia de lo que si ha sucedido en las
reformas habidas en otros paises, en el nues-
tro se optd por no hacer referencia explicita a
la difusién de estos materiales a través de re-
des de comunicacién. Pero, de acuerdo con Ta-
marit Sumalla, ello no es ébice "para considerar
perfectamente adecuadas al tipo las conductas
de intercambio o transmision de pornografia por
Internet o por cualquier medio que permita la
tecnologia existente en cada momenta™?. El ma-
terial pornogréfico al que alude el art, 189.1.b)
queda por tanto conceptualmente recortado
en lo que se refiere a cintas, videos o reproduc-
cion de imagenes (p. ej.: en Internet) relativas
a pornografia de menores, siempre que tales
imagenes no se hayan tomado de forma su-
brepticia (oculta o clandestina) para el menor.
En estos casos serfa de aplicacion el delito del

cienciapolicial



art. 197.3 apartado segundo en conexién con
la agravacién del art. 197.5 CP.

Aclaradoloanterior,el delitodel art.189.1.b)
incrimina cualgquier modalidad de trafico o
favorecimiento del trafico de pornografia in-
fantil. De este modo, se ha optado por incluir
las conductas de venta, distribucion, exhibi-
cién, asi como los actos de facilitacién de las
mismas. Es mas, al no exigirse dnimo de lucro,
las posibilidades incriminatorias son mayores.
Algo muy acertado desde el punto de vista
politico criminal, y de acuerdo con Morales
Prats, puesto que muchas conductas de intro-
duccién de material pornografico en Internet
(sobre todo las protagonizadas por pedéfilos)
no presentan dicho animo.Y es que, como ya
hemos adelantado, las nuevas tecnologias
han favorecido sobremanera la produccién y
tréfico gratuitos de este tipo de material, reali-
zados de forma amateur o doméstica. En todo
caso, y dado que el 189.1.b) habla de tréfico
“por cualquier medio; el delito debe proyectar-
se tanto a supuestos de difusién grafica, como
fotografica, analégica, digital o de cualquier
otra especie.

De otra parte, buscando atender a la clara
dimensién internacional de este fenémeno,
este precepto incrimina las conductas mencio-
nadas con indiferencia del origen del material.
Una vocacién expansiva que se confirma con
la modificacién del art.23.4.e) de la LOPJ (tam-
bién llevada a cabo porla LO 11/99) por la que
se introduce una nueva excepcion al principio
de territorialidad de la ley penal.

Si bien hay quienes proclaman el caracter
superfluo de tal prevision, puesto que el
art. 189.1.b) incrimina conductas de trafico de
pornografia infantil o de facilitacion del mismo,
y para tal menester es ajeno a la ratio del mis-
mo el origen del material o el desconocimiento
de su origen, pues lo esencial es que se verifi-
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que alguna de las conductas {venta, exhibicion,
distribucién, etc.) en territorio espafol. Lo real-
mente importante es que el art. 23 LOPJ per-
mita conocer a los tribunales espafioles de los
supuestos de creacién o elaboracion del ma-
terial pornogréfico verificado en el extranjero,
aunque no haya llegado a venderse, distribuir-
se o exhibirse en Esparia®.

Finalmente, el 189.1.b) castiga la posesién
de pornografia infantil para su trafico (venta,
distribucion, exhibicidn, etc.). Luego la reforma
operada por LO 15/2003 incorpora esta con-
ducta al tipo bésico, abandonando su puesto
como tipo atenuado de la LO 11/99 y que se
castigaba con la pena en su mitad inferior. El
porqué de esta modificacion responde a la
tendencia politico-criminal de exacerbacion
punitiva y al hecho concreto de que con la LO
15/2003 se prevé como supuesto atenuado
la posesion de material pornografico infantil
para uso personal (art. 189.2 CP)™.Y es que, de
lo contrario, nos encontrariamos con la ironia
de castigar igual o0 menos al gue posee el ma-
terial con la finalidad de traficar posteriormen-
te con él, que al mero adquirente.

E) Posesion para el trafico versus posesion
para uso personal.

El problema es fijar los limites entre la pose-
sion para su trafico (tipo basico del art. 189.1.b)
y la posesion para su mero uso personal (tipo
atenuado del art. 189.2), cuando en este am-
bito no se puede operar con pautas como las
fijadas por la jurisprudencia para el trafico de
drogas (“patrones de consume diario” o “patro-
nes de acopio o abdastecimiento para el propio
consumo”}. Es mas, Gimbernat Ordeig nos re-
cuerda que mientras castigar la posesion de
drogas para el propio consumo careceria
de lagica politico-criminal, pues seria castigar
a quien la ley trata precisamente de amparar
mediante la tipificacion del trafico de drogas,
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en la pornografia infantil el consumidor no es
el titular del bien juridico®.

Esto es, no cabe fijar convenciones interpre-
tativas sobre a partir de qué cantidad cabria
hablar de uso personal y cudndo de posesion
para su trafico.Luego, y en definitiva, salvo que
existan multiples copias de un mismo material,
la decisién de si es para uso personal o para
su distribucion es muy dificil (por ejemplo, el
coleccionismo es propio del simple consumo).
Y es que la incriminacién de la posesion para
el tréfico juridico no crea sino inseguridad juri-
dica, a la vista de las posibilidades de acceso a
este tipo de material que ofrece Internet, y
a la vista de las posibilidades ilimitadas de re-
produccion o difusion que se pueden alcanzar
con una sola copia del material®.

Se podrian sacar ciertos indicios de: la
ubicacion de las fotografias (archivos ocultos,
dificultad de acceso, etc.); la ordenacién siste-
matica, en el sentido de agrupar la iconogra-
fia conforme a parametros preestablecidos; el
pasible rastro dejado en el correo electrénico
tras el envio de ficheros; el formato “master” de
la grabacion; la tenencia de Utiles aptos para
la creacion y difusién de copias, etc.¥’. En este
sentido, la SAP de Cordoba 188/2003, de 7 de
octubre, para condenar se basé en una serie
de indicios, entre los cuales resefia “el propio
reconocimiento que el acusado ha efectuado
de haber intercambiado material pornogrdfico
‘normal’ del que previamente ya tenia archivado
en su ordenador, la circunstancia de que todo
el material pornogrdfico almacenado estuviese
perfectamente clasificado en carpetas y subcar-
petas de un mismo directorio, el comun denomi-
nador nada aleatorio que presentan las cinco
imdgenes peddfilas guardadas en la subcar-
peta ‘nifios’, el contenido de claro intercambio
que presenta el chat al que era aficionado el acu-
sado, y a través del cual ya remitio, al menos, una
imagen de claro contenido pornogrdfico’”
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F) Posesion del material pornografico para
uso personal (art. 189.2).

No fue sino con la LO 15/2003 que se in-
crimina por primera vez la mera posesion para
uso personal de pornografia infantil, y en cual-
quier clase de soporte que el estado de la tec-
nologia permita (fotografias, videos, archivos
electrénicos, etc.). Hasta entonces, salvo que se
demostrase que la posesién iba dirigida a su
posterior trafico, la conducta era atipica, pues
dificilmente cabia leerse como facilitacién del
mismo. Se trata, obviamente, de operar sobre
la demanda del material pornografico infantil,
como medio para acabar o al menos limitar
la oferta, lo que no deja de ser ciertamente
peligroso. Porque si realmente ponemos la
conducta en relacion con la lesién del bien ju-
ridico protegido (libertad sexual), su punicién
no estaria justificada, por lo que se limitaria a
castigar “personalidades desviadas” con conte-
nido moralizante®.

Esto es, y a juicio de Morillas Fernandez®,
protege la moral social colectiva, algo que su-
pene un claro retroceso en la temporalidad
del Derecho penal, pues lo Unico que preten-
de es castigar comportamientos contrarios al
comun sexual de la poblacién, criminalizando
una manifestacion sexual no causadora en si
misma de darno material, sino que incluso sirve
como instrumento de prevencidn de futuras
conductas delictivas mas graves en materia
sexual, por cuanto la tenencia de dicho mate-
rial reprime en un porcentaje elevado los ins-
tintos sexuales de los pedéfilos evitando con
ello futuras agresiones y abusos sexuales'®.
Ademas, resulta absolutamente incoherente
que se sancione al poseedor de material por-
nografico infantil y no a los asistentes a los
espectaculos pornograficos, cuando ambas
conductas son absolutamente similares de
contenido, afectando incluso mas la sequnda
al bien juridico indemnidad sexual del menor.
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En cualquier caso, como se habla de pose-
sién, el simple visionado o audicién de conte-
nido pornogréfico no se consideraria delictivo,
ya que seria necesario que se imprima o se
grabe de algin modo y asi el usuario pueda
acceder a él auténomamente'’,

COMO SE HABLA DE POSESION,
EL SIMPLE VISIONADO O AUDICION
DE CONTENIDO PORNOGRAFICO NO

SE CONSIDERARIA DELICTIVO

Y es que en este tipo de conductas hay
gue tener mucho cuidado, porque llevando
a cabo una interpretacion extensiva del pre-
cepto, el solo acceso a una pagina de porno-
grafia infantil en la red y su descarga en el
disco duro del ordenador podria ser conside-
rado como posesion, lo que no es ni mucho
menos de recibo. Es mas, piénsese en la can-
tidad de ventanas que se abren libremente al
consultar diversas paginas web, algunas de
las cuales se instalan en el ordenador para
posteriores redirecciones del usuario presen-
tando al pinchar fotografias pornograficas a
modo de presentacion o publicidad; en este
caso el propietario del equipo informatico
no ha realizado ninguna accién sino que el
fichero ha penetrado inconscientemente in-
sertdndose de manera automatica en el orde-
nador, Es precisamente por todo ello que la
Enmienda 9 de la Resolucion Legislativa del
Parlamento Europeo sobre la Propuesta de
la Decisién Marco del Consejo relativa a la
lucha contra la Explotacion sexual de los
ninos y la pornografia infantil, matiza que
la adquisicién o posesién de pornografia
infantil sélo serd punible si se realiza de
manera consciente y se prolonga de for-
ma deliberada, debiendo excluir de tales
supuestos aquellos casos en que se posea
con la intencion de entregarla a las auto-
ridades responsables de hacer cumplir la
ley'o2,

Sea como fuere, lo que si esta claro es que
Espafia no hizo uso de las facultades de re-
serva que le asistian, de acuerdo con el Con-
venio Sobre Criminalidad de Budapest, para
dejar de incriminar la posesion de material
pornografico en sentido estricto (art. 9.1.d) y
e) Convenio'®,

Y con ello sigue una tendencia claramente
internacional, pues es el mismo camino que el
seguido por otros paises como ltalia (art. 600-
quater), Estados Unidos (art. 2252A.5), Francia
(art.227-3) o Alemania (art. 184.V 5tGB). Si bien
este altimo pais es el que ofrece la posicién
mas favorable para el autor, pues soélo castiga
los supuestos de tenencia de dicho material
pornografico en los que media abuso sexual
de menores, siempre que tal documento re-
produzca un suceso real o bastante aproxima-
do a éste.Fuera de estos supuestos la posesion
es licita'™.

Ahora bien, en cuante a la cuestion de si
también se castiga aqui la posesion de la pseu-
dopornografia del art. 189.7, hay opiniones
para todos los gustos, siendo |os tribunales los
encargados de interpretar en sentido amplio o
restrictivo estas hipotesis.En lo que a nosotros
respecta, coincidimos con la opinion de Mori-
llas Ferndndez, y nos manifestamos contrarios
a la incriminacion, pues supondria extender
la aplicacion de un tipo penal que, de entra-
da, nunca debié ingresar en nuestro CP'™. En
todo caso, si se optara por incriminar también
la posesidn de la pseudopornografia se estaria
castigando con la misma pena que la posesion
del material pornogréfico del art. 189.1, lo cual
no parece demasiado proporcionado.

5.Supuestos agravados (art. 189.3 CP)
Mientras que con la reforma de 1999 se pre-

vefa un Gnico supuesto agravado, castigado
con prision de un afio y medio a tres afos, y
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relativo a la pertenencia del culpable a orga-
nizacion o asociacion dedicada al trafico de
pornografia infantil, con la reforma de 2003
se incorpora un amplio abanico de supuestos
agravados, y con una pena ciertamente im-
portante, pues se fija entre los 4 y los 8 afios de
prision. Los supuestos son los siguientes:

A) Uso de menores de 13 anos

Esta agravacion sin duda guarda relacién
con el bien juridico protegido: la indemnidad
sexual del menor que a menor edad mas afec-
cion sufrird, El mayor desvalor radica en la es-
pecial vulnerabilidad de la victima en funcion
de la edad. Una edad que debe ser abarcada
por el dolg, y que se ha hecho coincidir con la
edad de consentimiento del menor en materia
sexual {art. 180 CP).

B) Cuando los hechos revistan un caracter
particularmente degradante o vejatorio

Esta agravante, de su parte, carece com-
pletamente de fundamento, pues sus compo-
nentes son inherentes al tipo basico. Ademas,
la inclusion como tipo agravado cuando los
menores no alcancen los 13 afios, puede lle-
var a infringir facilmente el principio “ne bis in
idem”. En cuanto a la posibilidad de concurso
con el delito contra la integridad moral
(art. 173), la mayoria de la doctrina se decanta
por el concurso de leyes, optando por el delito
de pornografia infantil en base al principio de
consuncién o al de especialidad'®.

C) Cuando los hechos revistan especial
gravedad atendiendo al valor econémico del
material pornogréafico

Esta agravacion merece el rechazo politi-
co criminal, tanto por lo indeterminado de los
conceptos (“hechos que revistan especial gra-
vedad”) como por su clara desconexién con el
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bien juridico protegido (la indemnidad sexual
del menor), pues el parametro es el del valor
econdémico del material pornografico.Y es que,
de acuerdo con Morales Prats y Garcia Alberto,
“si lo que se pretende es agravar la responsabili-
dad penal por la contumacia de la conducta y el
grado de profesionalidad y organizacién de los
responsables, debe tenerse presente que estas
componentes de incremento en el desvalor ma-
terial de la conducta, ya estdn contempladas en
el tipo agravado recogido en la letra e), razén por
la cual esta agravacion atiende a un componen-
te meramente econdmico, desconectado con
los intereses desprotegidos por el precepto™.
En todo caso, jcudl es el limite pecuniario a
partir del cual debe observarse este supuesto
agravado? Al respecto, Morillas Fernandez'®
ha realizado un estudio analégico con otros
delitos del CP (la estafa del 250.1.6°, el hurto
del art. 235.3, el delito contra la propiedad
industrial del art. 276.1 y la malversacién del
art. 432.2) concluyendo en el limite de los
12.000 euros, si bien recordando que se trata
de un concepto juridico indeterminado y que,
en consecuencia, al final se delimitara jurispru-
dencialmente.

D) Cuando el material pornografico repre-
sente a nifios 0 a incapaces que son victimas
de violencia fisica o sexual

Esta agravacidon responde a las demandas
doctrinales tendentes al castigo de conductas,
no directamente necesarias en |la elaboracion de
pornografia infantil, pero frecuentemente rela-
cionadas con la misma, como son las filmaciones
o cintas “SNAF” Claro esta, que esta agravacion
no excluye el correspondiente concurso de de-
litos con relacion a los delitos contra la vida o la
integridad fisica que se pudieran producir.

E) Cuando el culpable perteneciere a una
organizacion o asociacion, incluso de caracter
transitorio, dedicada a tales actividades
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Fundamentada en el mayor desvalor de la
accion, por la peligrosidad que conlleva el que
estas actividades se realicen bajo el amparo
de la criminalidad organizada, es la tinica agra-
vante prevista anteriormente a la LO 15/2003.
La diferencia es que la pena ha pasado de los 3
a4'5 afos de prisién anteriores,alos 4 a 8 ahos
de prisién actuales.

Nos encontramos, en definitiva, ante
delincuencia organizada, por lo que es su-
-mamente dificil hallar a las personas res-
ponsables, motivo por el cual no se moles-
tan en encubrir sus actos, con lo que basta
introducir en cualquier buscador de Inter-
net palabras como “teens” (adolescentes),
“nude teen” (adolescente desnudo), “lolitas’
o algun personaje de dibujos animados de
moda seguido con las siglas XXX. Es muy
complicado determinar el origen del sitio
web consultado para llegar a la persona
fisica que estd detras, por lo que resulta
mas facil eliminar el contenido de la web.
Para hablar de asociacion se requiere un
minimo de dos personas (uno de ellos se
encargaria de la compilacién del material
y el otro del aspecto informatico). Ahora
bien, lo mas comun es la integracién de un
equipo de personas cada una de las cue-
les ostenta unas determinadas funciones
(captacién de nifos, filmacién de imagenes,
fotografiado, publicidad, etc.), atribuidas
y supervisadas por un sujeto que actuaria
como “coordinador” Estas organizaciones
delictivas operan de forma permanente, y
una vez insertado el material se limitan a
actualizarlo cada cierto tiempo. Si son loca-
lizados, cambian la direccion del sitio. Sue-
len también tener caracter internacional y
su objetivo es meramente econdmico, pues
el usuario debe abonar una cantidad de di-
nero por el material pornogréafico: mediante
tarjetas de crédito, con lo que recibira una
clave de acceso o recibe las imagenes por

correo electrénico; o contra reembolso, sila
venta lleva implicita la entrega material de
la cosa (normalmente videos). En cualquier
caso, y obviamente, tales transacciones sue-
len enmascararse bajo productos legales'®.

F) Cuando el responsable sea ascendiente,
tutor, curador, guardador, maestro o cualquier
otra persona encargada, de hecho o de dere-
cho, del menor o incapaz

Aqui, obviamente, el incremento de desva-
lor esta en el hecho de que los sujetos activos
sean precisamente las personas que deben ve-
lar por la preservacion del libre desarrollo del
menor o incapaz.

6. Supuesto atenuado del art. 189.7.
El castigo de la pseudo-pornografia
o pornegrafia simulada

Mediante este tipo penal, mas alla de la liber-
tad sexual del menor, se protege su dignidad o
derecho a la propia imagen. En todo caso, una
primera y esencial aclaracion es que esta con-
ducta sélo se castiga cuando es en relacion
a las conductas descritas en el art. 189.1.b); o
lo que es lo mismo, a los actos de produccion,
venta, distribucion, exhibicion o facilitacion
por cualgquier medio de material pornogréfico
en el gue no han sido usados directamente
menores. No cabe, por tanto, extenderlo a las
conductas del art. 189.1.a), dado el tenor lite-
ral del precepto “el que utilizare a menores de
edad...”

Otra segunda aclaracién es gue no se in-
corpora toda pornografia técnica o simulada.
Esto es, si por pornografia técnica entende-
mos aquella practicada por personas mayores
de edad, pero que aparentan ser menores, tal
modalidad no se incluye en este art. 189.1 que
exige el empleo de la voz o imagen alterada
o medificada del menor (“morhing” es el tér-




mino inglés). Algo sin duda de agradecer, pues
no hay ofensividad ni lesion alguna del bien
juridico indemnidad sexual del menor;y a di-
ferencia de otros paises, en los que en palabras
literales de Morales Prats y Garcia Alberto “su
Derecho penal pasa a tutelar intereses relativos
a una difusa moral colectiva™°.

Ahora bien, lo que si se castiga, y por pri-
mera vez en nuestro pais, es la conocida como
pornografia simulada o “pseudo-pornogra-
fia; entendida como aquella en la que se in-
sertan imagenes o fotogramas de menores
reales en escenas pornograficas (animadas o
no), y en las que los menores no intervienen
realmente, pero en las que objetivamente si
se les utiliza para tales fines obscenos''. En
consecuencia, para apreciar el tipo debe co-
rroborarse esa union entre figura animada y
menor (ej.: crear un dibujo pornografico en el
que el protagonista redne algunos rasgos fa-
ciales de un menor, siendo el resto del cuerpo
totalmente inventado). El problema es que, en
muchos casos, es dificil establecer si el mate-
rial pornografico incorpora una utilizacion real
o virtual del menor, y asi identificar la afeccion
a su dignidad o su derecho a la propia imagen.
Esto es, la unién entre la creacion y la realidad
es dificil de corroborar, debiendo existir indi-
cios evidentes de tal asociacion, pues en caso
contrario se trataria simplemente de un dibujo
de un menor de edad desarrollando actos de
naturaleza pornografica, totalmente ficticio y
en el que no existe lesion alguna al bien juri-
dico?. Porque si el menor que aparece en el
material es producto de un disefio o programa
informatico que no represente o altere gréfi-
camente la imagen de un nifio (gj.: los dibu-
jos animados pornograficos conocidos como
manga o hentai), no cabe incriminar ningun
proceso de la cadena de distribucién en tanto
no existe afeccién al bien juridico™.

Finalmente, este supuesto parece también
alcanzar a los supuestos de insercion de voz
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de menores en comics de caracter pornogra-
fico, siempre que se trate de voces reales de
menores. Estos casos de pseudo-pornografia o
pornografia simulada, no se prevén, sin embar-
go, como comportamientos a incriminar en la
Convencion de Budapest, pero ateniéndonos
al tenor literal del art. 189.7 si cabrian incluirse
en este precepto''®, De cualquier forma, antes
de su ubicacién auténoma en el art. 189.7, este
tipo de conductas podian tener cabida en el
art. 189.1, pues solo habla de “utilizar” al menor,
sin verificar que la utilizacion deba ser directa
o indirecta, Siendo asi, es inexplicable que se
regule separadamente y con una pena menor
(en el 189.1: pena de 1 a 4 anos; en el 189.7:
pena de prision de 3 meses a un afio o multa
de 6 meses a dos afos). Algo que no tiene mu-
cho sentido cuando el bien juridico protegido
es el mismo:laindemnidad sexual del menoro
su dignidad. Una diferencia de penas que, para
Morillas Fernandez, sin embargo, esta justifica-
da “ante la imposibilidad material de identificar
en qué supuestos ha participado un menor y en
cudles lo ha hecho de manera virtual” ™.

7. Problematica concursal

En principio cabe hablar de concurso de deli-
tos con las agresiones sexuales de los arts. 178,
179 y 180, en caso de que se haya forzado con
medios violentos o intimidatorios a los meno-
res para que participen en el espectaculo o en
la produccién del material pornografico,o con
los abusos sexuales de los arts. 181.2 y 3 y
183. Un concurso ideal medial por ser la agre-
sioh o el abuso el medio para la utilizacién del
menor para los fines del art. 189.1 CP.En caso
de efectuarse la exhibicién o difusion del ma-
terial pornografico ante menores o incapaces,
normalmente habra concurso ideal de delitos
con el de exhibicionismo del art. 185, y con-
curso real con el de difusion de pornografia
entre menores del 186.La problematica mayor
surge, en todo caso, con el delito de descubri-
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miento y revelacion de secretos del art, 197,y
mas habida cuenta de que el tipo basico del
art. 189.1 se castiga con pena de 1 a 4 afios de
prision, cuando el tipo basico del 197.1 castiga
también con pena de prisionde 1 a4 afos ala
que anade la multa de 12 a 24 meses. Es mas,
si se aplica el supuesto agravado del art. 197.5
(perfectamente aplicable siempre pues agra-
va la pena cuando la victima sea un menor de
edad) la pena siempre serd mayor que lade la
pornografia infantil pues impone la pena en
su mitad superior; esto es, prision de 2'5 afios a
4 de prisiéon + multa de 18 a 24 meses.Vedmos-
lo,en todo caso, mas detenidamente,

DELITOS CONTRA LA INTIMIDAD

Y EL DERECHO A LA PROPIA IMAGEN

DEL MENOR OBJETO DE PORNOGRAFIA.
EL DELITO DE DESCUBRIMIENTO

Y REVELACION DE SECRETOS (ART. 197 CP)

Art. 197 CP:“1. El que, para descubrir los secretos
o vulnerar la intimidad de otro, sin su consenti-
miento, se apodere de sus papeles, cartas, men-
sajes de correo electrdnico o cualesquiera otros
documentos o efectos personales o intercepte
sus telecomunicaciones o utilice artificios técni-
cos de escucha, transmision, grabacion o repro-
duccion del sonido o de laimagen, o de cualquier
otra sefial de comunicacion, serd castigado con
las penas de prisién de uno a cuatro arfios y mul-
tade 12 a 24 meses.

2.Las mismas penas se impondrdn al que, sin
estar autorizado, se apodere, utilice 0 modifique,
en perjuicio de tercero, datos reservados de ca-
rdcter personal o familiar de otro que se encuen-
tren registrados en ficheros o soportes informd-
ticos, electrénicos, telemdticos, o en cualquier
otro tipo de archivo o registro publico o privado.
lguales penas se impondrdn a quien, sin estar
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autorizado, acceda por cualquier medio a los
mismos y a quien los altere o utilice en perjuicio
del titular de los datos o de un tercero.

3. Se impondrdn las penas de prision de dos
a cinco anos si se difunden, revelan o ceden a
terceros los datos o hechos descubiertos o las
imdgenes captadas a que se refieren los nime-
ros anteriores.

Serd castigado con las penas de prision de
uno atres afios y multa de 12 a 24 meses, el que,
con conocimiento de su origen ificito y sin haber
tomado parte en su descubrimiento, realizare la
conducta descrita en el pdrrafo anterior.

4. Si los hechos descritos en los apartados 1
v 2 de este articulo se realizan por las personas
encargadas o responsables de los ficheros, so-
portes informdticos, electrénicos o telemdticos,
archivos o registros, se impondrd la pena de pri-
sion de tres a cinco anos, y si se difunden, ceden
o revelan los datos reservados, se impondrd la
pena en su mitad superior.

5. Igualmente, cuando los hechos descritos
en los apartados anteriores afecten a datos de
cardcter personal que revelen la ideologia, reli-
gidn, creencias, salud, origen racial o vida sexual,
o la victima fuere un menor de edad o un inca-
paz, se impondrdn las penas previstas en su mi-
tad superior.

6. Silos hechos se realizan con fines lucrativos,
se impondrdn las penas respectivamente previs-
tas en los apartados 1 al 4 de este articulo en su
mitad superior. Si ademds afectan a datos de los
mencionados en el apartado 5, la pena a impo-
ner serd la de prisién de cuatro a siete afios”

La mayoria de los autores coinciden en
afirmar que las conductas delictivas hasta
ahora vistas del art, 189 CP, podrian entrar en
concurso de delitos con el de descubrimiento
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y revelacién de secretos del art. 197, siempre y
cuando la filmacidn se llevare a cabo sin con-
sentimiento del menor. Cabria, por tanto,
hablar de concurso real, o al menos ideal, en-
tre estos delitos y el correspondiente de por-
nografia infantil, lo que supondria una pena
mas grave para aguellos casos en que,ademas
de la vulneracién de la intimidad del menor
se haya atentado contra la libertad sexual de
éste al captar imagenes con contenido sexual-
mente provocador''®, Otros, como Morillas Fer-
nandez'”, sin embargo, hablan de aplicacién
exclusiva del art. 197, pues el menor al no ser
consciente de semejante situacién no se vera
afectado en su indemnidad sexual. Esto es,
este autor entiende que la indemnidad sexual
subsume a la intimidad; luego es requisito ne-
cesario para apreciar el primero una lesion del
segundo pero no viceversa; es decir, la lesion a
la intimidad no tiene porqué incluir una lesién
a la indemnidad sexual.Las imagenes, en todo
caso, y repetimos, no deben estar consentidas
por el menor, puesto que si se estimase siem-
pre irrelevante el consentimiento del menor,
el supuesto agravado del art. 197.5, referente
a que la victima sea menor de edad, quedaria
vacio de contenido. De este modo, y en defi-
nitiva:

- La filmacién de imagenes o escenas por-
nograficas, llevada a cabo de manera subrep-
ticia (clandestina) por medio de artificios
técnicos, de modo que el menor no advier-
te que es objeto de filmacion o grabacion, o
con la colaboracién forzada del menor: apli-
cacion del art. 197.1, pues se trataria de un
delito contra el derecho a la propia imagen
del menor, en cuanto faceta de su privacidad,
en concurso ideal con el delito de pornogra-
fia del art. 189.1.a). Es mas, le seria también
de aplicacidn la agravacién del art. 197.5, por
tratarse de un menor, con lo que la pena final
serfa la de prision de dos afios y medio a cua-
tro afos.
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- El trafico o difusion de imagenes o esce-
nas pornograficas de menores, sin participa-
cién previa en la filmacion o elaboracion de
imagenes, pero sabiendo que el menor no ha-
bia consentido a su grabacion: aplicacion del
art. 197.3, apartado segundo, que incrimina la
difusion o revelacion de tales imagenes con
conocimiento de su origen ilicito, en concurso
ideal con el delito de pornografia infantil del
art. 189.1.b) CP. Por supuesto, cabria también
aplicarsele la agravacion del art. 197.5 con lo
que la pena seria de prisién de 2 a 3 afios.

Lo que queda claro, en definitiva, es que
esta problematica se debe al hecho de que la
introduccion del art. 189.1.b) se llevo a cabo
sin la debida y previa reflexion sobre los bienes
juridicos afectados y sobre el efecto de solapa-
miento con los delitos contra la intimidad del
art. 197.1 y 3.Y es que, de nuevo con Tamarit
Sumalla''®, hubiera sido preferible abordar la
cuestion en el seno de estos delitos, dado que
se trata de hechos que se producen con poste-
rioridad a la consumacion del ataque a la liber-
tad sexual del menor, y que en cualquier caso
afectan a aspectos relacionados a su intimidad
cuya revelacion es contraria a sus intereses.

CONCLUSIONES VALORATIVAS.
PRINCIPALES OBSTACULOS A SALVAR

1. Internet. El ciberespacio sin ley

Internet naci¢ sin normas y sigue rigiéndose
sin ellas. En este contexto es facil dilucidar que
la represion penal del trafico de pornografia
infantil en la Red no depende exclusivamente
de su tipificacién como delito, sino de la propia
lagica de funcionamiento de Internet. La ten-
sién es evidente. Ahora bien, la tendencia es a
consolidar la idea de que las reglas en la Red
no pueden quedar al exclusive libre albedrio
de los usuarios. El maremagnum de intereses
contrapuestos en Internet {desde el derecho
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al anonimato del usuario, la confidencialidad
de las comunicaciones personales en la Red, la
confianza y seguridad juridica en el mercado
virtual, hasta incluso la seguridad y defensa de
los propios Estados) exige nuevas soluciones
juridicas complejas, que atiendan al principio
de proporcionalidad entre los intereses legiti-
mos en tension.

Concretamente, la transmision de contenidos
ilicitos o nocivos en la Red,como los que aqui nos
ocupan, suscitan la impostergable necesidad de
soluciones juridicas que permitan conjugar la
libertad de informacion con la preservacion de
los intereses del menor (su derecho a la propia
imagen, a la privacidad, a la dignidad v al libre
desarrollo de su personalidad). Pero qué duda
cabe sobre que las especificas connotaciones de
Internet (uso masivo, descentralizacion, automa-
tismo, etc.) se alzan como serios obstaculos a la
hora de afrontar soluciones juridicas.

2. Los problemas derivados de la propia
idiosincrasia de la Red. La responsabilidad
de los providers como difusores de contenidos
ilicitos (art.30 CP)

Los complejos problemas juridicos que sus-
cita la Red vienen dados por el hecho de que
cada usuario, conectado a ella, puede conver-
tirse en difusor de contenidos por numerosas
vias (e-mail, introduccién de boletines, partici-
pacién en foros de discusion o introduccién
de paginas web). La posibilidad de introducir
mensajes o contenidos en la Red, de forma ma-
sificada v difusa, dificulta sobremanera la per-
secucion de la difusidn de pornografia infantil
en la Red, pues hace muy dificil la prueba y,en
particular, la identificacion de los autores'®, En
definitiva, la conformacién de reglas juridicas
firmes en Internet, orientadas a controlar los
contenidos que circulan en ella, es una clara
utopia. Y no soélo porque la Red se articula de
forma descentralizada, sino también porque el
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material ilicito puede ser ubicado rapidamen-
te en otro servidor, con el fin de evitar su per-
secucion. Ademas, no debemaos olvidar su di-
mension internacional, que permite trasladar
velozmente el material aludido a paises en los
que el autor de la informacién o el proveedor
de servicio encuentren cobijo al margen de las
jurisdicciones penales correspondientes. Cier-
tamente, la prevencion y represion de la por-
nografia infantil en Internet, requiere delimitar
la responsabilidad de los agentes de Internet
y, en concreto, de los proveedores de acceso
al mismo, pero ello no puede consistir en un
control exhaustivo por parte de éstos en aras
a la identificacion de los autores del material
ilicito, dado que se debe respetar el derecho al
anonimato de los usuarios y a la confidenciali-
dad en sus comunicaciones electrénicas'®.
Cabria hablar, en todo caso, de responsabi-
lidad penal de los providers sélo en determina-
dos supuestos. Casos por otra parte, que aparte
de no ser, ni mucho menos, lo comun, generan
innumerables problemas dogmaticos:

A) Creacion y difusién de pornografia in-
fantil a través de la Red (art. 189.1.b) CP)

Obviamente se debe exigir responsabilidad
al proveedor que es creador directo del conte-
nido ilicito. En este caso, no hay problema para
hacerle responder por el art. 189.1.b) CP: facili-
tar la difusidn de pornografia infantil'?'. Ahora
bien, se deben dar los requisitos del art. 30 del
mismo texto legal que literalmente dice:

Art.30 CP: “1. En los delitos y faltas que se co-
metan utilizando medios o soportes de difusién
mecdnicos no responderdn criminalmente ni los
cémplices ni quienes los hubieren favorecido
personal o realmente.

2. Los autores a los que se refiere el art. 28
responderdn de forma escalonada, excluyente y
subsidiaria de acuerdo con el siguiente orden:
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1¢ Los que realmente hayan redactado el tex-
to o producido el signo de que se trate, y quienes
les hayan inducido a realizarlo.

2° L os directores de la publicacién o progra-
ma en gue se difunda.

39 Los directores de la empresa editora, emi-
sora o difusora.

4° Los directores de la empresa grabadora,
reproductora o impresora.

3. Cuando por cualguier motivo distinto
de la extincién de la responsabilidad penal,
incluso la declaracién de rebeldia o la resi-
dencia fuera de Espafia, no pueda perseguir-
se a ninguna de las personas comprendidas
en alguno de los nimeros del apartado an-
terior, se dirigird el procedimiento contra las
mencionadas en el nimero inmediatamente
posterior”

Esto es, para que el provider sea efec-
tivamente responsabilizado, es necesario
que esté incluido en cualquiera de las ca-
tegorias mencionadas en este precepto, lo
cual en algunos casos es ciertamente com-
plicado (ej.: el encargado del buscador es
el director de la empresa difusora recogida
en el apartado 2.3°?). Pero el problema no
acaba ahi, pues en el caso de que el pro-
cedimiento se pueda dirigir contra el autor
del material (ej.: quien filmé o fotografié al
menor), automaticamente el art. 30 exime
de responsabilidad al director de la empre-
sa difusora que aparece en el “tercer esca-
ion” de responsabilidades.

B) Permitir de forma intencionada la intro-
duccién de material pornografico en la Red

También cabria exigirle responsabilidades
al que actta dolosamente y permite la intro-
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duccidn de dicho material pornogréfico en la
Red. Ahora bien, en este caso, y para empezar,
el art. 30 CP excluye la responsabilidad de los
complices, por lo que el problema estaria en
determinar si la complicidad del provider es
0 no necesaria (y, de entrada no lo parece en
la medida en que proporcionar el acceso a
internet es una actividad facil de obtener)'?;
ademds, quien facilita el acceso a la red encaja
mal en cualquiera de las categorias a las que
hace referencia el mencionado articulo. La
maés cercana seria la de director de la empresa
difusora, una definicién que compagina mal
con la accién de guien se limita a proporcionar
la posibilidad de entrar en la red'®,

NO CABE DUDA
QUE LA REGULACION
DE LA RESPONSABILIDAD PENAL
POR DELITOS COMETIDOS A TRAVES
DE INTERNET POR MEDIO
DE UNA ACTIVIDAD DE DIFUSION
PRESENTA ENORMES CARENCIAS

Q) Responsabilidad del proveedor de enla-
ces y buscadores

En cuanto a la respuesta que debemos dar
a los responsables de los buscadores o de en-
laces, “links”, contenidos en determinadas pagi-
nas web, también se nos plantean innumera-
bles problemas dogmaticos. Para empezar, su
conducta no es propiamente de difusion, pues
no es lo mismo difundir el lugar en el que se
encuentra el contenido prohibido que difun-
dir tal contenido. En tales casos, como mucho
cabria hablar de cooperacién, necesaria o no,
en el delito cometido por otro. Para exigirle
responsabilidad el art. 30 pide dos cosas':
una, que sea calificado como cooperador ne-
cesario, recordemos que el art. 30 no castiga al
complice; y dos, que por cualquier motivo no
pueda dirigirse el procedimiento contra quie-
nes se encuentran ubicados en una posicién
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preferente en la escala de responsabilidades
seflalada por el mismo precepto, lo que en
muchas ocasiones implicaria la impunidad.

Y es que, coincidimos plenamente con Go-
mez Tomillo en que “no deja de ser llamativo
que mientras los tipos de la parte especial se es-
fuerzan por captar determinadas conductas, las
disposiciones de la parte general se ocupan de
impedir su operatividad™”*. No cabe duda que
la regulacion de la responsabilidad penal por
delitos cometidos a través de internet por me-
dio de una actividad de difusion presenta enor-
mes carencias. Lagunas que llegan al punto de
que el art. 30 del CP no sélo no ayuda, sino que
obstaculiza enormemente la sancion de los

“providers” por su actividad difusora intencio-
nada de pornografia infantil, convirtiéndose
en muchos supuestos en su “salvoconducto”
a la impunidad, Es por ello, que nuevamente
de acuerdo con este autor, cabria abogar por
su derogacion, de modo que se someteria los
medios de comunicacion de masas (donde se
incluiria, por supuesto, a internet) a las mismas
reglas de autoria y participacion que cualquier
otro delito’?.

En cualquier caso, y al margen de dichos
supuestos, la responsabilidad de los “providers”
no esta nada clara. Esto es, en aquellos supues-
tos mas comunes, en los que el proveedor no
asume una funcion activa respecto a los con-
tenidos introducidos en su servidor, no es po-
sible exigir una funcién de control sobre esa
informacion. Porque cuando se limita a cum-
plir una mera funcién técnica, su capacidad
de control es practicamente nula. Porgue una
cosa es ser productor de informacién y otra,
muy diferente, ser un mero vehiculo o inter-
mediario de la circulacion de la informacion. Y
es que, como ya hemos dicho, es practicamen-
te imposible extrapolar a Internet los criterios
de responsabilidad de la prensa tradicional es-
crita, en la que, por ejemplo, el editor tiene el
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dominio del hecho respeto de la informacién
difundida'?.

De hecho el asunto de la pornografia infan-
til es un tema preocupante incluso para los por-
tales de sexo, pues consideran que perjudica su
negocio al suponer un rechazo a la pornografia
en general en Internet'?. Estos sitios suelen ser
gratuitos y ofrecen enlaces a todo tipo de sexo,
excluyendo el infantil, dado que rechazan de
forma absoluta estas practicas, pero sin embar-
go son utilizados como medio para acceder a
material peddfilo. La mayoria de los consumi-
dores de pornografia no estan interesados en
contenidos con menaores, si tenemos en cuenta
los criterios de busqueda que quedan guarda-
dos en las bases de datos. Los que buscan este
tipo de material suponen entre el 5 y el 10 %
de las consultas y utilizan como buscadores ex-
presiones concretas tales como sexo con nifios,
menores, lolitas, pedofilia, etc. El problema de
los portales de sexo, en definitiva, es la dificul-
tad de controlar la inclusién de contenidos de
pornograffa infantil. La base de datos de cada
uno puede contener una media de 1.000 pa-
ginas, y es practicamente imposible revisarlas
una a una. A pesar de que supervisan los con-
tenidos de cada nueva pagina que alojan, los
usuarios pueden cambiar su contenido una vez
que obtienen el permiso de alta. Para evitar esto,
realizan revisiones periddicas, e incluso algunos
cuentan con una seccidon para que los visitan-
tes indiguen incidencias, y donde se recogen
advertencias sobre este tipo de webs. El criterio
utilizado para determinar qué materiales pue-
den incluirse en los buscadores de sexo se basa
en verificar que poseen licencia para exhibir el
contenido. En caso de fotos sin copyright se in-
tenta comprobar visualmente, aunque esto re-
sulta muy complicado por la enorme cantidad
de material que existe'.

Es quimérico que los portales controlen
todos los contenidos que alojan y, al mismo
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tiempo, salvaguarden la identidad de sus
usuarios en base a las leyes de Proteccion de
Datos'. Los portales de Internet no pueden
ser culpados del trafico de pornografia infan-
til, ya que desconocen la mayor parte de los
contenidos que albergan. Es mas, cuando de-
tectan la existencia de contenidos pedofilos,
proceden a cerrarlos de forma inmediata y po-
nen el hecho en conocimiento de las autorida-
des. El problema para detectar la pornografia
infantil albergada en sus servidores son las
miles de webs personales, foros, chats y comu-
nidades existentes; y ello a pesar de todos los
sistemas internos que colocan con el objetivo
de controlar esta problematica. Por todos estos
motivos la colaboracion de sus usuarios es
imprescindible, de modo que denuncien esas
zonas en cuanto las descubran. En todo caso,
y para terminar, lo que resulta absolutamente
irénico es que mientras si se ha avanzado en la
busqueda de un estatuto juridico de respon-
sabilidad del provider respecto a la difusion de
contenidos nocivos, no ha ocurrido lo mismo
en relacién a los contenidos ilicitos'®.

De este modo,y por ejemplo,en el gabinete
de Bill Clinton se impulsé la Communications
Decency Act (CDA) en 1996.Una ley de decen-
cia en las telecomunicaciones que declaraba
ilegal la difusion de material indecente en la
red, poniendo como pretexto la tutela y pro-
teccion de los menores. El Tribunal Supremo
de Estados Unidos la declaré inconstitucional
por limitar la libertad de expresion, porque
con ella la decision judicial giraba en torno a
la idea de introducir mayores limitaciones a la
libertad de expresion en Internet que en los
mas media tradicionales'2.

3.La dimensidn internacional
del fendomeno

El ambito geografico de la pornografia infan-
til a través de la Red es el mundo virtual, que
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nada tiene que ver con el mundo fisico o espa-
cio fisico sobre el cual el legislador, la policia, el
Estado, etc,, trabajan a la hora de regular, per-
seguir y evitar conflictos. El cariz internacional
del problema es evidente y, en consecuencia,
el estatuto juridico de Internet no puede ser
abordado desde una perspectiva nacional.Las
soluciones juridicas deben ser, en consecuen-
cia, de caracter internacional, para que asi los
autores o suministradores de contenidos por-
nograficos no se aprovechen de las lagunas
legales atin existentes.

Piénsese que incluso a nivel de la Unidn
Europea existen claras diferencias en cuanto a
la edad limite para poder hablar de pornogra-
fia infantil. En tal sentido, recordemaos, paises
como Alemania o Austria establecen el tope
en los 14 afos, mientras otros paises como Es-
paria, Holanda o Italia fijan el limite en los 18
anos.

Y es que en esta materia, las fronteras na-
cionales se alzan como verdaderos obstacu-
los para la deteccién, investigacién, persecu-
cidn y castigo de estos delincuentes. Porque,
en completo acuerdo con Rodriguez Gémez,

“mientras la policia, los fiscales y los jueces se
circunscriben a un territorio, Internet estd con-
figurado como un espacio sin fronteras para
los delincuentes. Asi, nos encontramos que,
aunqgue una legislacién prohiba contenidos o
comportamientos ilicitos y establezca la aper-
tura de una causa criminal, puede ocurrir gue
el autor, el suministrador de contenidos o el de
servicios del ordenador central, queden fuera
todos del dmbito de aplicacion de la ley penal
y de la competencia de los agentes de orden
publico, sometidos a los limites de la aplica-
cion territorial de la ley penal”3, Es normal,
por tanto, que los responsables de estos de-
litos sittien el sitio web en servidores de pai-
ses donde la legislacién respecto al asunto
de la pornografia infantil no sea demasiado
clara.
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La mayoria de los sitios con pornografia
infantil se encuentran en servidores de paises
de la antigua Unién Soviética (Rusia, Ucrania,
Moldavia, etc.) y en algunos de América Latina,
donde la legislacion es mucho mas permisi-
va con los menores. En el caso de Espafa, se
estima que esta albergado el 1% del total de
sitios que contienen material de sexo con ni-
fos'>*. Al respecto se estan alcanzando acuer-
dos interestatales, principalmente en Europa,
Norteamérica y cada vez mas en América Lati-
na, pero los paises de Europa del Este se estan
convirtiendo en el auténtico refugio de estos
delincuentes'.

En este sentido, a nivel europeo se han
fomentado codigos o convenios de autorre-
gulacion en Internet como la Resolucion del
Consejo de la Unidn Europea, de 17 de febrero
de 1997 (DOC naim. 70 de 6 marzo), sobre con-
tenidos ilicitos en Internet. En esta resolucion
se insta a los Estados miembros a “estimular
y favorecer sistermas de autorregulacion que
incluyan organismos representativos de los pro-
veedores de servicios y de los usuatios de Inter-
net” Este fue el punto de partida del Informe
Provisional sobre las iniciativas emprendidas
por los Estados de la Unién Europea sobre los
contenidos ilicitos y nocivos en la Red. Los pri-
meros pasos de la Unidn Europea se encami-
nan a subrayar':

a) La inconveniencia de que en el futuro
reine la anomia en Internet,

b) La necesidad de introducir una regula-
cion armoniosa con la logica de funcionamien-
to de Internet, con especial énfasis en que la
introduccién exclusiva de normas represivas
podria perjudicar el desarrollo de la red.

¢) La necesidad de caminar hacia la paulati-
na armonizacion de los ordenamientos nacio-
nales.
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4. Conclusiones finales

En definitiva, se hace ineludible avanzar hacia
normas de armonizacién internacional comu-
nes, mediante los correspondientes Tratados
internacionales. Normas de validez internacio-
nal que, obviamente, se deben complementar
con la correspondiente cooperacién judicial
y policial entre los Estados, a fin de luchar efi-
cazmente contra este tipo de delincuencia, y
evitando las lagunas y discrepancias que pro-
picien el desarrollo de actividades delictivas.

En Espana se han creado departamentos
especificos en los diferentes cuerpos policia-
les para luchar contra la pornografia infantil:
la Brigada de Investigacion Tecnologica (BIT)
de la Policia Nacional y el Grupo de Delitos
Telematicos de la Guardia Civil. Unos grupos
especiales que, sin embargo, no disponen de
los medios técnicos adecuados para contra-
rrestar y perseguir estas deplorables conduc-
tas, un problema anadido al del anonimato
en el que se respaldan los ciberdelincuentes.
Si bien, cabe senalar que desde 2007 tanto la
Policia Nacional como la Guardia Civil usan un
sistema creado por Microsoft para analizar las
imagenes, los videos y las webs creadas por
las redes de pornografia infantil. Se trata del
sistema CETS (“Child Exploitation Traking System”),
que comparte todas las investigaciones poli-
ciales que hacen referencia a las mismas per-
sonas {correos electronicos, apodos, chats, etc.),
y que ayudara a investigar a los 300 grupos de
internautas que utilizan el portal de Microsoft,
el MSN, para distribuir porno infantil'¥,

El Defensor del Menor incluso propone
la introduccién de agentes encubiertos en
Internet para luchar contra la pornografia in-
fantil. Esta figura podria contribuir a facilitar el
acercamiento del investigador al ilicito penal,
permitiendo su investigacion desde dentro;
por no hablar de su indudable efecto disuaso-
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rio y preventivo'. En todo caso, y para cubrir
este “vacio procesal; estan los denominados
cibercentinelas o personas voluntarias que co-
laboran con la policia infiltrandose en Internet
buscando informacion util sobre estos delin-
cuentes™.

Sea como fuere, y a pesar de los obstaculos,
cada vez son mayores las detenciones {mas
de 1.000 en los Ultimos cuatro afos)'* y la
cantidad de sitios con contenidos de este tipo
que son cerrados (2.089 solo en el afic 2002),
y todo ello gracias a la colaboracién de los ci-
bernautas con sus denuncias (méas de 14.000
en el 2007)™.Y es que a veces los internautas
se "encuentran” con este tipo de material al in-
tentar descargar otros archivos como musica
o peliculas'. Una vez detectada una zona con
presunto contenido pedéfilo en un servidor
espafiol, los cuerpos paliciales tratan de salva-
guardar la mayor cantidad de informacion del
sitio, de modo que no se pierdan las posibles
pistas. Con este fin se ponen en contacto con
el proveedor para obtener todos los datos re-
feridos al propietario, asi como una copia de
todo su contenido. A partir de ese momento
comienzan las diligencias policiales y judicia-
les oportunas. Si el contenido esté alojado en
el extranjero, seguln las relaciones existentes
con cada pafis, las brigadas de delitos tecnolo-
gicos espafiolas realizan un informe y comu-
nican las investigaciones, a titulo informativo,
al Estado en el que se localice el delito y a la
Interpol o Europol, dependiendo del ambito.El
problema es el excesivo tiempo de respuesta
a las solicitudes judiciales y la forma de encau-
zar la informacion que se obtiene de personas
en terceros paises. Porque una vez que un juez
haya autorizado el procedimiento, se envian
los requerimientos necesarios al pais en el que
se ha detectado un posible delito de pornogra-
fia infantil. Desde ese momento, todo depende
de la celeridad de la Justicia en ese Estado y de
su capacidad de recoger datos para identificar
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a los posibles implicados, detenerlos y analizar
sus ordenadores. Posteriormente deben enviar
una copia de todo el proceso al pais de donde
provino la informacion,

De igual forma, y aunque ahora se vislum-
bre como algo casi imposible, se debe perfilar
un estatuto juridico mas penetrante sobre la
responsabilidad de los “providers”, buscando
exigirles un mayor y paulatino control sobre la
informacién ilicita que circula en la Red.

En cualguier caso, en lo que no se puede
caer es en la exasperacion punitiva, como se
ha hecho con la criminalizacion de la posesién
de pornografia para el uso personal (art. 189.2 CP).
Porque, de acuerdo con Tamarit Sumalla,
cuyas palabras transcribimos literalmente, “la
criminalizacion de conductas sin potencial le-
sivo para bienes juridicos es el mayor ejemplo
de cesién a la irracionalidad o a un Derecho
penal simbdlico. La propuesta de elevar a la
categoria de delito hechos como la mera te-
nencia de pornografia infantil, aun sin inten-
cion de transmitirla a terceros, es particular-
mente expresiva de esta actitud, en la medida
que puede suponer el castigo del mero contac-
to con el objeto o, cuanto menos, ceder ante
un pragmatismo de connotaciones mercanti-
listas que considera necesario intervenir indi-
rectamente sobre la oferta a base de cortar la
demanda™**

Porque,a pesar de lo espeluznante que nos
puedan parecer estas conductas, debemos se-
guir defendiendo la no intervencion del Dere-
cho penal en las conductas de mera tenencia
de pornografia infantil o de asistencia a espec-
taculos desarrollados con menores. Una con-
clusion que también debemos extender a la
elaboracién (y l6gicamente posterior difusion)
de pornografia infantil en la que no se utili-
zan auténticos menores de edad, sino adultos
cuya imagen posteriormente se manipula para
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ofrecer apariencia infantil o pornografia técni-
ca. En estos casos, su posible nocividad como
factor indirecto que favorezca futuras victimi-
zaciones de menores, es a lo sumo equipara-
ble a la literatura peddfila y no tiene sentido
plantearse la extension de la intervencién pe-
nal hasta el extremo de obligar a los Tribunales
a ejercer una valoracion del contenido de esta
clase de obras. Como mucho cabria abordar
esta problematica mediante una intervencion
preventiva de signo extrapenal, como puede
ser el desarrollo de actividades de formacidn e
informacion sexual, de apoyo y asistencia a las
personas afectadas por trastornos psicopato-
l6gicos, e incluso por la prohibicidn y control
administrativo de estos materiales'.
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Lo principal, y como casi siempre, es sen-
sibilizar y prevenir, con campanas dirigidas
a todos los sectores sociales buscando con-
cenciarles sobre los graves problemas que
provoca el negocio de la pornografia infantil
en los menores.Con ello se conseguira que la
propia sociedad, y sobre todo la comunidad
internauta, se implique mas en la denuncia
de los sitios de Internet que contengan este
tipo de material. Porque, para finalizar, y de
acuerdo con las diferentes asociaciones
de internautas, no se trata de culpar a Inter-
net de todos los problemas habidos, pues In-
ternet es un medio y no un fin en si mismo;
no es mas que un reflejo de la sociedad en la
gue vivimos™®.
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- La identificacién de usuario asignada.

- La identificacién de usuario y el nimero de teléfono asignados a toda comunicacidn que acceda a la red piblica de telefonia.

- El nombre y direccion del abonado o del usuario registrado al que se le ha asignado en el momento de la comunicacion una
direccién de Protocolo de Internet (IP), una identificacidn de usuario o un nlimero de teléfono.

- La identificacion de usuario o el ndmero de teléfono del destinatario o de los destinataries de una llamada telefénica por
Internet.

- Los nombres y direcciones de los abonados o usuarios registrados y la identificacion de usuario del destinatario de la comuni-
cacion.

- La fecha y hora de la conexién y desconexién del servicio de acceso a Internet registradas, basadas en un determinado huso ho-
rario, asi coma la direccion del Protocole de Internet, ya sea dinamica o estatica, asignada per el proveedor de acceso a Internet
a una comunicacion, y la identificacién de usuario o del abonado o del usuario registrado.

- La fechay hora de la conexién y desconexién del servicio de correo electronico por Internet, o del servicio de telefonia por Internet,
basadas en un determinado huse horario.

- El servicio de Internet utilizado.

- EL nimero de teléfono de origen en caso de acceso mediante marcado de nimeros.

- La linea digital de abonado (DSL) u otro punto terminal identificador del autor de la comunicacién.

3 http://www.20minutos.es/noticia/259833/0/espanafoperacion/pornografia

% hitp://www. 20minutos.es/noticia/281734/0/pornografia/infantil/detenidos

= hittp:/fwww.20minutos.es/noticia/277841/0/infantil/mayor/distribuidor

% http:/fwww.elmundo.es/elmundo/2007/11/22/espana

' http.//afp.google.com/article

“ http://www.elmundo.es/elmundo/2008/01/25/espana/1201261140.htm!

7 http://www.elmundo.es/elmundo/2008/01/24/espana/1201168449.htm!

% MORILLAS FERNANDEZ, D. L., Analisis dogmatico y criminolégico de los delitos de pornografia infantil, op_cit,, p. 112.

1 www.delitosinformaticos.com/category/delitos/pornografia-infantil
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2 www.monografias,.com

M www.maonografias.com

# www.delitosinformaticos.com/category/delitos/pornagrafia-infantil

* http://www.progeles.com/pornoinfantil.asp

* http://tecnologia.logopress.es/2007/10/nuevo-xito-de-protgeles-contra-la.html

¥ MORILLAS FERNANDEZ, D. L., Analisis dogmatico y criminaldgico de los delitos de pornografia infantil, op. cit., p. 73.

® http:/fwww.anesvad.org/informe.pdf

# MORILLAS FERNANDEZ, D, L., Analisis dogmatico y criminolégico de los delitos de pornografia infantil, op. cit., p. 72.

" Ibidern, p. 69.

# MORALES PRATS, F., “EL Derecho penal ante la pornegrafia infantil en Internet”, op. cit., p. 101.

“ |bidem, p. 113.

# MORILLAS FERNANDEZ, D. L., Analisis dogmatico y criminolégico de los delitos de pornografia infantil, op. cit., p. 69.

i hitp:/Awww.anesvad.orgfinforme. pdf

*MORALES PRATS, F., “EL Derecho penal ante la pornografia infantil en Internet”, op. <it., p. 101.

#MORILLAS FERNANDEZ, D. L., Analisis dogmatico y eriminoldgico de los delitos de pornografia infantil, op. cit., p. 43.

+# SANGHEZ BRAVO, A.A., “El Convenio del Consejo de Europa sobre Cibercrimen: control vs libertades pidblicas”, en La Ley,
n® 5528, 2002, p. 3.

“ MORALES PRATS-GARCIA ALBERTO, en QUINTERO OLIVARES, G., Comentarios al Nuevo Codigo Penal, 42 edic., Aranzadi,
Pamplona, 2005, p. 1007.

@ SANCHEZ BRAVO, A. A, “El Convenio del Consejo de Europa sobre Cibercrimen: control vs Uhertades piblicas”, op. cit., p. 3.

¥ |bidemn.

STAANVY., Comentarios al Cadigo Penal, lustel, Madrid, 2007, p. 457.

 TAMARIT SUMALLA, J., La proteccion penal del menor frente al abuso y la explotacién sexual. Andlisis de las reformas penales

en materia de abusos sexuales, prostitucién y pornografia de menores, 2% edic., Aranzadi, Mavarra, 2002, p. 105.
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STArt 197, 3: "Se impondrén las penas de prisién de dos a cinco afios si se difunden, revelan o ceden a terceros (os datos o hechos
descubiertos o las imagenes captadas a que se refieren los numeros anteriores.

Sera castigade con las penas de prisién de uno a tres afios y multa de 12 a 24 meses, el que, con conocimiento de su origen ilicito
y sin haber tomado parte en su descubrimiento, realizare la conducta descrita en el parrafo anterior”.

% La cursiva delimita el texto reformado.

5 Vid., en MORILLAS FERNANDEZ, D. L., Anélisis dogmaético v criminclégico de los delitos de pornogralfia infantil, op. cit., p. 132.
% TAMARIT SUMALLA, J., La proteccion penal del menor frente al abuso y la explotacion sexual, op. cit,, p. 108.

57 | a cursiva delimita el texto reformade.

2 AA VY., Comentarios al Codige Penal, op. cit,, p. 458.

3 MORILLAS FERNANDEZ, D. L., Analisis dogmatico v criminolégico de los delitos de pornegrafia infantil, op. cit., p. 194.

i | OPEZ SANCHEZ, Psiquiatria legal y forense, (dir. DELGADO BUENO), Madrid, 1994, vol. II, p. 341.

81 FERRE MARTI, "Las parafilias en Psiquiatria forense”, en Psiquiatria legal y forense, op. cit., p. 1849.

2 TAMARIT SUMALLA, J., La proteccidon penal del menor frente al abuso y la explotacidn sexual, op. cit., p, 23.

& http:/fwww.anesvad.org/Informe.pdf

% GROTH, A. N., Man Who Rape. The Psychology of the Offender, Nueva York, 1979. Vid., en MORILLAS FERNANDEZ, D. L., Anélisis

degmético y criminolégico de los delitos de pernografia infantil, op. cit., p. 211

5 TAMARIT SUMALLA, J., La proteccién penal del menor frente al abuso y la explotacidn sexual, op. cit., pp. 24y 25.

& http:/fwww.anesvad.org/nymphasex

7 MORILLAS FERNANDEZ, D. L., Analisis dogmatico y criminelégico de los delitos de pornografia infantil, op. cit,, p. 209.

@ http://www.anesvad.org/informe.pdf

¢ MORILLAS FERNANDEZ, D. L., Analisis dogmatice y criminoldgico de los delitos de pornografia Infantil, op. cit., p. 208.
“bidem, pp. 197 y ss.

7 Vid., en MORILLAS FERNANDEZ, D. L, Analisis degmatico y criminoldgico de los delitos de pornografia infantil, op. cit., p. 200.

" http://www.anesvad.org/informe.pdf

100

cienciapolicial



PORNOGRAFIA INFANTIL EN LA WEB
7 MORILLAS FERNANDEZ, D, L., Analisis dogmatica y criminolégico de los delitos de parnograffa infantil, op. cit., pp. 221 y ss.
* |bidem, p. 225.
™ Ibidem, p. 229,
% EL PAIS, 3 de Febrero de 2008, pp. 40 y 41
™ http:/fwww.abc.es/20080324/nacional -sucesos/detenido-peru-chantajista-webcam
" http://www.anesvad.org/informe.pdf
“ http:/fwww.anesvad.org/informe.pdf
U hitp://www.anesvad.org/informe.pdf
 http://www.anesvad.org/informe.pdf
# MORALES PRATS, F., “El Derecha penal ante la pornografia infantil en Internet”, op. cit., p. 102
1 MORALES PRATS-GARCIA ALBERTO, en QUINTERD OLIVARES, G., Comentarios al Nuevo Codigo Penal, op. cit., p. 1003,
# MORALES PRATS, F., "El Derecho penal ante la pornografia infantil en Internet”, op. cit., p. 103
# | AMARCA PEREZ, C., [Coord ), Derecho penal. Parte especial, 3% edic., Madrid, Colex, 2005, p. 170.
% MORALES PRATS, F., "EL Derecho penal ante la pornografia infantil en Internet”, op. cit., p. 102,
7 | AMARCA PEREZ, C., [Coord.,), Derecho penal. Parte especial, op. cit., p. 170.
# MORALES PRATS, F., “EL Derecho penal ante |z pornografia infantil en Internet”, ap. cit., p. 102.
¥ |bidem, p. 103.

0 BOLDOVA PASAMAR, M., Comentarios al Codigo penal. Parte especial Il, ROMEQ CASABONA - DIEZ RIPOLLES, (Coord.), Tirant
lo Blanch, 2004, p. 534.

1 GOMEZ TOMILLO, M., “Derecho penal sexual y reforma legal”, en RECPC, n® 7, 2005.
 TAMARIT SUMALLA, J., La proteccién penal del menor frente al abusoe y la explotacion sexual, ap. cit., p. 110.
# MORALES PRATS, F., “El Derecho penal ante la pornografia infantil en Internet”, ap. cit.,, p. 112.

% MORALES PRATS-GARCIA ALBERTO, en QUINTERO OLIVARES, G., Comentarios al Nueve Cédigo Penzl, op. cit,, p. 1012.

101

cienciapolicial



% GIMBERNAT ORDEIG, E., en el "Prologo” a la 57 edic. del Codigo penal sobre la reforma de los delitos sexuales, pp. 18-19.

*“ MORALES PRATS, F., "El Derecho penal ante la pornografia infantil en Internet”, op. cit., p. 112.

" MORILLAS FERNANDEZ, D. L., Anélisis degmético y criminolégico de los delites de parnografia infantil, op. cit., p. 292.

" CORCOY BIDASOLO, M., [Dir.), Manual practico de Derecha penal. Parte especial, 22 edic., Tirant lo Blanch, Valencia, 2004,
p. 342,

* MORILLAS FERNANDEZ, D. L., Analisis dogmatico y criminolégico de los delitos de pornografia infantil, op. cit., p. 183.

" Ibidem, p. 185. Si bien este mismo autor, en una obra anterior, no lo tenia tan clare, pues literalmente escribia: "En mi opinién,
exceptuando supuestos muy puntuales, todos los individuos consumidores de este tipo de pornografia tarde o temprano acaban
intercambiandola con otros sujetos por una cuestion de mera légica: obtener nuevo material. Este comportamiento no es extrafio
y ocurre en otros ambitos pues es un acto innato al ser humano buscar la novedad como fuente de satisfaccion”. Vid., en MORI-

LLAS FERNANDEZ, D. L., “Los delitas de pornografia infantil en el Derecho comparado”, en CPC, n® 84, I, 2004, p. 47.

' BOLDOVA PASAMAR, M., Comentarios al Cadiga penal, op. cit., p. 202.

2 MORILLAS FERNANDEZ, D.L., Analisis dogmatico y criminoldgico de los delitos de pornografia infantil, op. cit., p. 327.
't MORALES PRATS-GARCIA ALBERTO, en QUINTERO OLIVARES, G., Comentarios al Nuevo Cadigo Penal, op. cit., p. 1007.
" MORILLAS FERNANDEZ, D. L., “Los delitas de pornografia infantil en el Derecho comparado”, op. cit., pp. 31y ss.

"5 MORILLAS FERNANDEZ, D. L., Andlisis dogmatico y criminolégico de los delitos de pornografia infantil, op. cit., p. 338.
"% |bidem, p. 299.

"t MORALES PRATS-GARCIA ALBERTO, en QUINTERO OLIVARES, G., Camentarios al Nueyo Codigo Penal, op. cit., p. 1014,

" MORILLAS FERNANDEZ, D. L., Analisis dogmatico y criminoldgico de los delitos de pornografia infantil, op. cit., p. 304.

-

7 |bidem, pp. 119y ss.

"3 MORALES PRATS-GARCIA ALBERTO, en QUINTERO OLIVARES, G., Comentarios al Nueve Cadigo Penal, op. cit., p. 1014,
" MORALES PRATS, F., "El Derecho penal ante la pornografia infantil en Internet”, op. cit., p. 104,

"7 MORILLAS FERNANDEZ, D. L., Anélisis dogmatico y criminelégico de los delitos de pornografia infantil, op. <it., p. 187.
T3 |bidern, p. 337.

4 MORALES PRATS-GARCIA ALBERTO, en QUINTERO DLIVARES, G., Comentarios al Nueve Codigo Penal, op. cit., p. 1014,
e MORILLAS FERNANDEZ, 0, L., Anélisls dogmatico y criminolégico de los delitos de pornografia infantil, op. cit., p. 336.

il

"o TAMARIT SUMALLA, J., La proteccién penal del menor frente al abuso y la explotacion sexual, op. cit., p. 114.
" MORILLAS FERNANDEZ, D. L., Analisis dogmatico y criminolégico de los delitos de pornografia infantil, op. cit., p. 177.

TETAMARIT SUMALLA, J., La proteccién penal del menor frente al abuso y la explotacién sexual, op. cit., p. 157.

1" MORALES PRATS, F., “El Derecho penal ante la pornografia infantil en Internet”, op. cit., p. 116.

" |bidem, p. 117.

121 GOMEZ TOMILLO, M., Responsabilidad penal y civil por delitos cometidos a través de Internet, Especial consideracién del caso
de los proveedores de contenidos, servicios y enlaces, Aranzadi, Navarra, 2004, pp. 107 y ss.

122 |bidem, p. 108.

1% |bidem, p. 109.
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1% |bidem, pp. 11y ss.
1% |bidem, p. 118.
12 |bidem, p. 142.
¥ MORALES PRATS, F, "EL Derecho penal ante la pornografia infantil en Internet”, op. <it., p. 117.
" Seglin algunas fuentes, existen cerca de 4,2 millones [12% del total) de sitios pornogréficos en internet, con 372 millones de
paginas. Las busquedas diarias de pornografia alcanzan los 68 millones [25% del total de peliciones en los motores de bisquedal.
Les e-mails pornograficos diarios suman los 2,5 billones [8% del total] cen un promedio diario por usuario de 4,5. Las descargas
mensuales de pornografia en sistemas P2P es de 1,5 billones (35% de todas las descargasl. Finalmente, el nimero de visitantes
mundiales de sitios web pornograficos supera los 72 millones al afo. Yid., en www.monografias.com
1% http/Awww.anesvad.org/informe.pdf
' En este sentido, ANESVAD considera determinante gue los proveedores de servicios alin no estén obligados a guardar deter-
minados dates de trafico, que facilitarian la labor de persecucion de estos delitos tecnoldgicos. ¥ es que, teniendo en cuenta que
la mayoria de los pasos de una investigacion deben llevarse a través de solicitudes judiciales, las investigaciones sufren grandes
retrasos y complicaciones que afectan negativamente a la persecucién de la pedofilia en Internet. Vid., en http://www.anesvad.
org/informe.pdf
"*! La diferencia entre contenidos ilicites y nocivos estriba en que, mientras la difusién de los primeros [como la pernografia infan-
til) reclama respuestas juridicas puntuales dirigidas a sancianar la fuente originaria de tal difusién, los contenidos nocivos, de su
parte, al tratarse de un concepto mas difuso, exigen generar pautas culturales en la Red tendentes a sensibilizar a los usuarios,
para su paulatina erradicacidn.
12 MORALES PRATS, F., "EL Derecho penal ante la pornografia infantil en Internet”, op. cit., p. 117.
' RODRIGUEZ GOMEZ, G, “Tréfico, explotacién y venta de menores”, op. cit., p. 190.
% http:/fwww.anesvad.org/informe.pdf
1% http:/fwww.anesvad.orgfinforme.pdf
" MORALES PRATS, F., "EL Derecho penal ante la pornografia infantil en Internet”, op. cit., p. 114.
7 hitp://www.20minutos.es/naticia/290865/0/redes/parnografia/infantil
¥ Informe anual del Defensor del Menor de la Comunidad de Madrid 2006, p. 271.
'3 En Espafa hay 300 voluntarios activos que colaboran para Protegeles.com. Hay otra media docena de organizaciones en Es-

panay 25 mas en Europa, organizaciones todas ellas dedicadas a combatir la pernografia infantily el abuso de menores. Vid., en
EL PAIS, 3 de febrero de 2008
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140 £y 2003 se detuvo a B4 personas, en 2007 la cifra alcanzo los 477 En los dltimos afios los detenidos suman 974 y con las Ultimas

detenciones del pasado mes de enero se superd el millar. Vid., en EL PA\‘S, 3 de Febrero de 2008.

41 | o5 e-mails para la denuncia de estos hechos son: denuncias.parnografia.infantil@policia.es y uco-denunciapedofiliadguar

diacivil.es

142 E5 el caso, por ejemplo, de Nuria Ceballos, de 37 afos, que utilizd Emule para descargarse el disco Mediterraneo de Serraty al
abrir el archivo comprobé que habia mas de 100 fotos de menores desnudas, de entre 7y 13 afios, y de paises de Eurapa del Este.
Vid., en http:/Avww, 20minutos.es/noticia/2908465/0/redes/pornografia/infantil

14 hitp:f/www.anesvad.org/informe.pdf

% TAMARIT SUMALLA, J., La proteccian penal del menor frente al abuso y la explotacién sexual, op. cit., p. 156.

145 TAMARIT SUMALLA, ., La prateccién penal del menor frente al abuso y la explotacion sexual, op. cit., p. 158.

1% http:/fwww.anesvad.org/informe. pdf
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